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Privacy e sicurezza sono 
 

strettamente legati 
 
 
 
 

 

non si può avere la prima se 
 

manca la seconda 
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Sicurezza informatica 
 

∩ 
 

Sicurezza fisica 
 
 
 
 
 
 

(protezione di: server, PdL, sistemi di comunicazione, 
 

accessi…) 
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La falsa sicurezza 
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Falsi attacchi 
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Email inviate a me da… me stesso 
 
 
 
 
 

("aha! ho hackerato il tuo account! ... se non mi mandi il denaro 

a questo indirizzo rivelerò a tutti che cosa fai col computer ...") 
 
 
 

 

sfrutta la mancanza di sicurezza del protocollo SMTP 
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"Protezione" 
 

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 
 
 
 
 

 

protezione dalla protezione dal 
 

perdita breach 
 

(cancellazione) (spionaggio) 
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protezione dalla protezione dal 
 

perdita breach 
 

(cancellazione) (spionaggio) 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

COPIE CIFRATURA 
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Problemi per la sicurezza 
 
 
 
 

 

• hardware  
• software  
• umani 
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Il fattore umano è il 
vero problema della 

cybersecurity 
 
 
 
 

 

Nuovi studi confermano che il crimine informatico non prende di mira 

infrastrutture critiche o vulnerabilità dei software informatici, ma le 

persone e le loro debolezze, per il furto di denaro e dati e per 

stabilire le basi per attacchi futuri. 
 

 

il report completo : 
 

www.key4biz.it/wp-content/uploads/2018/04/pfpt-us-wp-human-factor-report-2018-180425.pdf 

http://www.key4biz.it/wp-content/uploads/2018/04/pfpt-us-wp-human-factor-report-2018-180425.pdf
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www.punto-informatico.it/yoshitaka-sakurada-i-dont-know-what-im-doing/ 
 
 
 
 

 

Yoshitaka Sakurada, ministro incaricato per la 
sicurezza informatica del Giappone, dichiara di 

non aver mai utilizzato un computer in vita sua. 
 
 
 

1 

http://www.punto-informatico.it/yoshitaka-sakurada-i-dont-know-what-im-doing/
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I pericoli del web 
 

(i.e. di Internet) 
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anche un computer isolato dalla rete 
può essere attaccato in vari modi: 

 
 

 

• Supporti esterni (penne USB, HD, CD, DVD…) [esempio: 
il virus Stuxnet] 

 
 

 

• Intrusione nel sistema (cattura della password) 
  
 

• attacchi hardware vari 
 
 

 

Un attacco può portare a danneggiamenti del sistema 
 

o un breach (v.) 
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Provenienza delle minacce 
 
 
 
 
 

 

• Siti web  
• Email  
• Social networks  
• Altre fonti (peer-to-peer,…) 
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Tipi di minacce 
 

• virus / malware / spyware  
• script malevoli  
• cookies / Flash cookies  
• spam  
• scam  
• port scan  
• intrusioni  
• … 
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IL COMPUTER SICURO (?) 
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Il web (idealizzato) 
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• Il browser manda la richiesta di una pagina a un sito 
   
 

• Il sito risponde con il contenuto della pagina 
   
 

• Inizialmente le pagine erano quasi tutte statiche; 
solo testo, immagini e Hyperlink… 
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…oggi la situazione si è complicata notevolmente; 
 

dal sito possono arrivare contenuti non previsti e 
nella maggior parte dei casi non voluti. 

 
 
 

 

Gli scopi sono molteplici: 
 

• Il danno puro e semplice (virus)  
• I tentativi di profilare l’utente  
• Infiltrazione nel computer (p.e. per mining)  
• Spionaggio  
• ransom e truffe  
• Attacchi DOS e DDOS  
• … 
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globalità 
 
 
 
 
 

Giù i servizi di Google: cosa è successo? 
 

Alcuni servizi Google irraggiungibili per un paio d'ore, ma la causa del 

problema sembra essere da ricercare al di fuori del gruppo di 

Mountain View. 
 

www.punto-informatico.it/giu-i-servizi-di-google-cosa-e-successo/ 
 

http://www.punto-informatico.it/giu-i-servizi-di-google-cosa-e-successo/
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Blackout Google: colpa dell'ISP 
nigeriano MainOne 

 
 
 

 

La posizione di MainOne 
 

Un intoppo che ha provocato come conseguenza una reazione a 

catena, finendo per direzionare una parte considerevole del 

traffico destinato ai server di Google verso il gateway di China 

Telecom (partner di MainOne), transitando dall’ISP 

TransTelecom con base in Russia. 
 
 

 

www.punto-informatico.it/blackout-google-responsabile-isp-nigeriano-mainone/ 

http://www.punto-informatico.it/blackout-google-responsabile-isp-nigeriano-mainone/


 
 
 
 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - S ettore: 37 

 
 
 
 
 
 
 
 

 

Gli hacker fanno paura anche al 

settore edile. Il rischio della 

“gru assassina” 
 

Una falla di sicurezza permetterebbe di prendere il controllo 

a distanza delle gru usate per le costruzioni e provocare 

danni clamorosi. 
 

www.securityinfo.it/2018/10/26/gli-hacker-fanno-paura-anche-al-settore-edile-il-rischio-della-gru-assassina/ 

http://www.securityinfo.it/2018/10/26/gli-hacker-fanno-paura-anche-al-settore-edile-il-rischio-della-gru-assassina/
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Elezioni con voto elettronico, negli USA 

l’insicurezza del sistema è allarmante 
 
 
 
 
 

Brian Verner, ricercatore in forza a Symantec che – incredibile ma vero 

– ha potuto comprare macchine per il voto elettronico su eBay, 

come si acquista un qualsiasi smartphone. Dopo averle ricevute, le ha 

smontate e analizzate. “Ciò che ho trovato è allarmante” 
 

 

www.tomshw.it/altro/elezioni-con-voto-elettronico-negli-usa-linsicurezza-del-sistema-e-allarmante/ 

http://www.tomshw.it/altro/elezioni-con-voto-elettronico-negli-usa-linsicurezza-del-sistema-e-allarmante/
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L’app di Eurosport attiva da sola servizi a 

pagamento. E svuota il credito a chi legge 

le news sull’iPhone 
 

 

Titolo forte, lo sappiamo, ma è quello che è successo in questi mesi a decine 
di utilizzatori dell’applicazione Eurosport su iPhone. Mentre utilizzavano l’app 

 

regolarmente scaricata dall’AppStore per leggere le notizie molti utenti si sono 

visti consegnare un SMS di attivazione di servizi a pagamento con il classico 

costo di 5 euro a settimana. Servizi inutili, soldi rubati ad utenti ignari. 
 
 
 

www.dday.it/redazione/28440/eurosport-app-servizi-pagamento 

http://www.dday.it/redazione/28440/eurosport-app-servizi-pagamento
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Nuovo attacco di phishing 

legato alle gift card 
 

Con l'avvicinarsi delle feste, aumentano le truffe online 
che fanno riferimento ai buoni regalo. 

 
 
 

 

...l'obiettivo è spingere la vittima a inviare buoni regalo al cybercriminale. 

Quest'ultimo sa bene che spesso le aziende chiedono ad assistenti, receptionist o agli 

office manager di acquistare buoni regalo per i dipendenti in vista delle feste. 
 
 

 

www.zeusnews.it/n.php?c=26921 

http://www.zeusnews.it/n.php?c=26921
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Visita 9.000 siti a luci rosse dall'ufficio 
e infetta l'intera rete aziendale 

 
 
 
 

 

www.zeusnews.it/n.php?c=26806 
 

http://www.zeusnews.it/n.php?c=26806
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California's new SB 327 law, which will take effect in January 

2020, requires all "connected devices" to have a 

"reasonable security feature." 
 

The good news is that the term "connected devices" is broadly 

defined to include just about everything connected to the Internet. 

The not-so-good news is that "reasonable security" remains 

defined such that companies trying to avoid compliance can 

argue that the law is unenforceable. 
 
 
 
 
 
 
 

 

www.schneier.com/blog/archives/2018/11/new_iot_securit.html 

http://www.schneier.com/blog/archives/2018/11/new_iot_securit.html
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Voragine di sicurezza in Kubernetes. A 
 

rischio i sistemi cloud 
 

la vulnerabilità consente di accedere in remoto per rubare 

informazioni o sabotare le applicazioni. Aggiornamento disponibile, 

ma bisogna correre. 
 
 

 

Una valutazione di 9.8 su 10 spiega meglio di qualsiasi altra cosa la gravità 

della falla di sicurezza individuata in Kubernetes, piattaforma open source 

che automatizza le operazioni dei container Linux. 
 
 
 

 

www.securityinfo.it/2018/12/06/voragine-di-sicurezza-in-kubernetes-a-rischio-i-sistemi-cloud/ 

http://www.securityinfo.it/2018/12/06/voragine-di-sicurezza-in-kubernetes-a-rischio-i-sistemi-cloud/
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Attenzione a PHP: dal 2019 il 60% 
 

dei siti Web rischia grosso 
 
 
 

 

Dal primo gennaio le versioni 5.x di PHP non otterranno più 

aggiornamenti per la sicurezza. Ma il numero di Web server che le 

usano è ancora altissimo. 
 
 
 

 

www.securityinfo.it/2018/10/17/attenzione-a-php-dal-2019-il-60-dei-siti-web-rischia-grosso/ 

http://www.securityinfo.it/2018/10/17/attenzione-a-php-dal-2019-il-60-dei-siti-web-rischia-grosso/
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Browsing 
 
 
 

 

non serve neanche cercare di connettersi solo a siti 
'conosciuti'... 

 

oltre a essere passibili di violazioni e breach, 
 
 
 

 

esiste per esempio la possibilità di alterare i DNS per 
indirizzarci su un sito diverso da quello desiderato (DNS 

 

spoofing) esempio: MySpace 
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Attacco ai siti WordPress grazie a un 
 

bug in un plugin… per il GDPR 
 

--------------------------------------- 
 

Stiamo parlando di WP GDPR Compliance, un componente 

aggiuntivo che, almeno in teoria, dovrebbe aiutare gli amministratori di 

siti Internet a rispettare le regole del nuovo regolamento europeo sulla 

protezione dei dati. 
 

Il plugin, però, ha alcune falle di sicurezza che consentono di 

modificare le impostazioni del sito in remoto e, di conseguenza, 

prenderne il controllo. 
 
 
 
 

www.securityinfo.it/2018/11/12/attacco-ai-siti-wordpress-grazie-a-un-bug-in-un-plugin-per-il-gdpr/ 

http://www.securityinfo.it/2018/11/12/attacco-ai-siti-wordpress-grazie-a-un-bug-in-un-plugin-per-il-gdpr/
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Attacco hacker a migliaia di smart TV. Sugli schermi 
i video di PewDiePie 

 
 
 

 

TheHackerGiraffe colpisce ancora e prende di mira i dispositivi 

Chromecast per promuovere il canale YouTube del suo idolo. 
 

 

www.securityinfo.it/2019/01/03/attacco-hacker-a-migliaia-di-smart-tv-sugli-schermi-i-video-di-pewdiepie/ 

http://www.securityinfo.it/2019/01/03/attacco-hacker-a-migliaia-di-smart-tv-sugli-schermi-i-video-di-pewdiepie/
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 

 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 
 
 
 

 

M3.1 Marketing, attività di Web Marketing, Web, Fidelity Card 
 
 
 

Unità didattica 
 

M3.1.2 Motori di ricerca, Social Networks, sistemi operativi  

Dott. Raffaele Grieco 1 
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ovvietà 
 
 

 

google dispone di fondi per realizzare 
progetti impegnativi come 

 
 

 

• Google Maps  
• Google Earth  
• StreetView  
• internet in Africa  
• email gratis per tutti  
• ... 
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ovvietà 
 
 

 

1. La fonte di guadagno principale di Google 
(e altri…) è la vendita di pubblicità 

   
2. La pubblicità personalizzata è molto più ricercata 

 
 

3. Per personalizzare la pubblicità si viola la privacy 
e conseguentemente la sicurezza 
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Il giro d’affari della pubblicità al mondo è di 
 
 
 
 

 

400G€ 
 
 
 
 

 

(5 volte il totale degli aiuti ai paesi poveri) 
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PROFILAZIONE 
 
 
 

 

tentativo di raccogliere informazioni sugli utenti, 

come abitudini, preferenze, scelte, storia informatica 
 
 

 

(cronologia, acquisti, "mi piace", geolocalizzazione, orari...) 
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non avviene solo attraverso il PC o lo 

smartphone, ma anche (per esempio) 

attraverso le Smart TV e l'IoT 
 
 
 
 

 

Garante Privacy: 
 

Profilazione on line: regole chiare e più tutele per 
la privacy degli utenti 

 

www.garanteprivacy.it/web/guest/home/docweb/-
/docweb-display/docweb/3921331 

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
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Social networks 
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I social networks costituiscono: 
 
 
 
 
 
 

• un doppio pericolo tecnico (locale e remoto) 
 

• un pericolo umano locale 
 

• un pericolo umano globale 
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"I social media danno diritto di parola a legioni di imbecilli 
che prima parlavano solo al bar dopo un bicchiere di 
vino, senza danneggiare la collettività. Venivano subito 
messi a tacere, mentre ora hanno lo stesso diritto di 
parola di un Premio Nobel. 

 

È l'invasione degli imbecilli". 
 
 
 
 
 
 
 

 

Umberto Eco durante una lectio magistralis a Torino 
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I social network ci rendono depressi? 
 
 
 
 

 

Uno studio della University of Pennsylvania 

dimostra l'esistenza di un nesso tra l'utilizzo dei 

social e l'insorgere di stati d'animo depressivi. 
 
 
 
 

 

www.punto-informatico.it/social-network-depressi/ 
 

http://www.punto-informatico.it/social-network-depressi/
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Facebook, nuove accuse: spiati SMS e 
 

telefonate degli utenti 
 
 

 

Ormai quasi non passa giorno senza che a Facebook venga attribuito 

qualche nuovo comportamento scorretto in materia di trattamento dei dati 

personali degli utenti. 
 

Anche questa volta, la rivelazione avviene per tramite della pubblicazione dei 

documenti interni sequestrati dal Parlamento britannico, come nel caso di 

pochi giorni, quando apprendemmo che il social network a un certo punto della 

sua storia ha pensato di finanziarsi vendendo informazioni personali. 
 
 

 

www.zeusnews.it/n.php?c=26893 

http://www.zeusnews.it/n.php?c=26893
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Facebook, mail interne descrivono trucchi per 
raccogliere dati su SMS e chiamate di nascosto 

 
 

 

una lettrice segnala che Facebook le aveva proposto, fra le persone 

che poteva conoscere, dei genitori di compagni di scuola di uno dei 

suoi figli, con i quali non aveva assolutamente scambiato 

coordinate personali. 
 
 

 

(...) un utente aveva scaricato i propri dati da Facebook e aveva 

scoperto che contenevano la cronologia di tutte le sue telefonate. 
 
 
 

www.zeusnews.it/n.php?c=26938 

http://www.zeusnews.it/n.php?c=26938
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Facebook, accessibili le foto private di 
 

milioni di utenti 
 

Ennesimo bug legato alla privacy nel social network. 
 

16/12/2018 
 

www.zeusnews.it/n.php?c=26933 

http://www.zeusnews.it/n.php?c=26933


 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

15 ottobre 2018 
 
 

 

Facebook, rubati per colpa del bug i 
dati personali di 15 milioni di utenti 

 

Le conseguenze sono più gravi di quanto sembrasse inizialmente. 
 

 

www.zeusnews.it//n.php?c=26767  

http://www.zeusnews.it/n.php?c=26767


 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 
 
 
 
 

 

La lista dei disastri di privacy di 

Facebook Questi sono solo quelli del 2018. 
 

 

www.zeusnews.it/n.php?c=26978 
 
 
 
 
 

 

Per Facebook non è stato un anno molto positivo, per dirla garbatamente. 

Stando alla compilation realizzata da Issie Lapowsky, il social network è stato 

al centro di almeno 21 scandali di primaria importanza nel corso del 2018. 

http://www.zeusnews.it/n.php?c=26978
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Altroconsumo, avviata la class 
action contro Facebook 

 
 

 

A sei mesi dallo scoppio dello scandalo dati Cambridge Analytica e con 

oltre 28mila aderenti, l'organizzazione contesta al social network la 

violazione della privacy e la mancata trasparenza delle informazioni al 

consumatore al momento della registrazione e chiede un risarcimento 

di oltre 285 euro per ciascun aderente, per ogni anno di registrazione 

Facebook. 
 

 

(...) recentemente c'è stato un nuovo data breach che ha visto 
coinvolti almeno 50 milioni di utenti. 

 

 

www.tomshw.it/altroconsumo-avviata-class-action-contro-facebook-98295 

http://www.tomshw.it/altroconsumo-avviata-class-action-contro-facebook-98295
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AGCM: sanzione da 10M a 
 

Facebook per l'uso dei dati 
 

L'Autorità Garante della Concorrenza e del Mercato ha sanzionato Facebook 

per 10 milioni di euro per l'uso dei dati degli utenti a fini commerciali. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

www.punto-informatico.it/agcm-sanzione-10m-facebook-uso-dati/ 

http://www.punto-informatico.it/agcm-sanzione-10m-facebook-uso-dati/
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7 maggio 2018 
 

Twitter avvisa gli utenti: meglio 
cambiare password 

 

 

Il social network dei cinguettii infatti ha comunicato ai propri utenti, circa 330 milioni, 
la necessità di impostare nuovamente la password, per motivi di sicurezza. 

 

Sembrerebbe un bug o un errore interno ad aver reso le password visibili. Un dato 
allarmante per i responsabili sicurezza, anche se al momento non si registrano violazioni 

agli account. 
 

www.domini.it/post/6381/cambiare-password-twitter/  

http://www.domini.it/post/6381/cambiare-password-twitter/
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Amnesty International affonda Twitter 
 
 
 

 

Il difficile anno dei social media vede Twitter virare al ribasso a seguito 
delle accuse di Amnesty International sulla tossicità dei contenuti. 

 

www.punto-informatico.it/amnesty-international-affonda-twitter 
 

http://www.punto-informatico.it/amnesty-international-affonda-twitter
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Falla in Google tenuta segreta per tre anni: segna la fine del 
social Google+ 

 

Il colosso di Mountain View ha sempre mantenuto il riserbo sulla vulnerabilità 

che metteva a rischio mezzo milione di utenti. 
 

www.zeusnews.it/n.php?c=26753 
 
 

 

Google+ chiude dopo aver messo a rischio i dati di 500 mila utenti 
 

Google+ chiuderà per gli utenti privati: Google sapeva di una falla di sicurezza sul 

social da marzo, ma ha taciuto per non essere associata allo scandalo Cambridge 

Analytica che ha investito Facebook. 
 

www.dday.it/redazione/28201/google-chiusura-dati-utenti 
 

 

11-12-2018 
 

Nuova falla in Google Plus, anticipata la data di morte 
 

Il social network chiuderà i battenti prima del previsto. 
 

www.zeusnews.it/n.php?c=26911 

http://www.zeusnews.it/n.php?c=26753
http://www.dday.it/redazione/28201/google-chiusura-dati-utenti
http://www.zeusnews.it/n.php?c=26911
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Giovanissimi in fuga da Facebook 
 

Sempre più Instagram, Snapchat e YouTube. 
 

www.zeusnews.it/n.php?c=26437 
 
 

 

 2015 2018 

facebook 71% 51% 

instagram 50% 72% 

snapchat 41% 69% 
 
 

 

(giovani fra 13 e 17 anni) 

http://www.zeusnews.it/n.php?c=26437
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L’app desktop di Signal lascia la chiave 

crittografica in chiaro 
 

24/10/2018 
 

Il bug consentirebbe a chiunque di decrittare con estrema facilità tutte 
le conversazioni attraverso il database memorizzato sul computer. 

 

È diventata celebre quando si è scoperto che veniva usata nientemeno che da 
Edward Snowden,(...) che di privacy e sicurezza ha fatto un’ossessione. 

 
 

 

la versione per PC e Mac ha infatti una “piccola” falla di sicurezza: memorizza 
 

in chiaro la chiave crittografica con cui vengono codificati i messaggi. 
 

 

www.securityinfo.it/2018/10/24/lapp-desktop-di-signal-lascia-la-chiave-crittografica-in-chiaro 
 

 

www.ilsoftware.it/articoli.asp?tag=L-app-Signal-Desktop-mostra-la-chiave-di-cifratura-in-chiaro-e- 
 

permette-di-accedere-al-database-dei-messaggi_18164 

http://www.securityinfo.it/2018/10/24/lapp-desktop-di-signal-lascia-la-chiave-crittografica-in-chiaro
http://www.ilsoftware.it/articoli.asp?tag=L-app-Signal-Desktop-mostra-la-chiave-di-cifratura-in-chiaro-e-
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Il sistema operativo creato da Google per 
gli smartphone 

 

 

distribuito gratis (Android Open Source Project) 
 

ma non è tutto oro eccetera 
 

 

«... dispositivi cellulari più consapevoli della posizione e delle 

preferenze del proprietario». (Andy Rubin, cofondatore di Android inc., 

poi acquisita da Google) 
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• escono continuamente notizie su bug, vulnerabilità e 
altri malfunzionamenti di Android 

   
 

• Google ha ammesso di usare Android per tracciare gli 
 

utenti: 
 

www.ilcomizio.it/index.php/attualita/36-attualita/1357/si-the-big-g-ti-sta-seguendo-google-
ammette-di-tenere-traccia-degli-utenti-anche-quando-la-cronologia-delle-posizioni-

e-disattivata 
 

 

Google ammette: disattivare la cronologia delle posizioni non serve a niente 
 

www.zeusnews.it/n.php?c=26619 
 

 

Google ha ammesso di continuare a tracciare un utente tramite Google 
Maps nonostante il blocco imposto. 

 

www.instanews.it/2018/08/17/google-maps-ci-spia/ 

http://www.ilcomizio.it/index.php/attualita/36-attualita/1357/si-the-big-g-ti-sta-seguendo-google-
http://www.ilcomizio.it/index.php/attualita/36-attualita/1357/si-the-big-g-ti-sta-seguendo-google-
http://www.zeusnews.it/n.php?c=26619
http://www.instanews.it/2018/08/17/google-maps-ci-spia/
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Android, obbligatori due anni di patch di 
sicurezza. I produttori fanno comunque 
di testa loro 

 

 

L'accordo tra Google e i produttori hardware prevede almeno 
quattro patch di sicurezza il primo anno; nessun obiettivo 
minimo per il secondo anno. Troppo poco per garantire un 
supporto efficiente, ma la colpa è soprattutto dei produttori. 

 

www.dday.it/redazione/28436/android-aggiornamenti-patch-sicurezza-google  

http://www.dday.it/redazione/28436/android-aggiornamenti-patch-sicurezza-google
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Avete un vecchio smartphone 
Android? Attenti al trojan AndroRAT! 

 

www.securityinfo.it/2018/02/16/avete-un-vecchio-smartphone-android-attenti-al-trojan-androrat 
 
 

 

sfrutta una vulnerabilità conosciuta di Android (CVE-2015-
1805) individuata e corretta nel 2016. 

 

Anche se si tratta di una vulnerabilità piuttosto “vintage”, molti 

dispositivi ancora in circolazione utilizzano versioni di Android per 

cui non è disponibile la patch. 

http://www.securityinfo.it/2018/02/16/avete-un-vecchio-smartphone-android-attenti-al-trojan-androrat
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Google ostenta ottimismo, ma i 

malware per Android crescono 
 
 
 
 
 

Nel terzo trimestre 2018 sono comparse più di 3 milioni di applicazioni 

dannose per il sistema mobile di Google. Intanto l’azienda parla di “un 

sistema più sicuro”. 
 
 
 
 
 

www.securityinfo.it/2018/11/09/google-ostenta-ottimismo-ma-i-malware-per-  

android-crescono/ 

http://www.securityinfo.it/2018/11/09/google-ostenta-ottimismo-ma-i-malware-per-
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Google rimuove da Google Play 13 giochi 

infetti vittime del repackaging 
 
 
 
 

(...) In pratica si tratta di predere un'applicazione innocua e 

"riconfezionarla", aggiungendovi un malware o comunque delle 

funzioni originariamente non previste, generalmente pensate per trarre 

vantaggio dagli utenti e dai loro dati. 
 

www.zeusnews.it/n.php?c=26869 

http://www.zeusnews.it/n.php?c=26869
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Trojan per Android ruba soldi da PayPal sotto il 
naso della vittima 

 
 

 

Il malware aspetta che sia stata aperta l’app ufficiale, poi esegue 
il pagamento in meno di 5 secondi. Impossibile fermarlo. 

 
 

 

www.securityinfo.it/2018/12/12/trojan-per-android-ruba-soldi-da-paypal-sotto-il-
naso-della-vittima/ 

http://www.securityinfo.it/2018/12/12/trojan-per-android-ruba-soldi-da-paypal-sotto-il-naso-
http://www.securityinfo.it/2018/12/12/trojan-per-android-ruba-soldi-da-paypal-sotto-il-naso-
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Violare il sistema di accesso di Android? Ci 
pensa Skype 

 

Gen 08, 2019 
 

Un bug nel software di messaggistica permette di accedere a un 
dispositivo con sistema Google aggirando l’inserimento del PIN. 

 
 

 

www.securityinfo.it/2019/01/08/violare-il-sistema-di-accesso-di-android-ci-pensa-skype 
 
 

 

Le versioni di Skype precedenti alla 8.36.0.52, rilasciata lo scorso 23 dicembre, 

contengono infatti un bug clamoroso, che permette di accedere a documenti, 

foto e applicazioni senza inserire il PIN o altri sistemi di autenticazione. 
 
 
 

Tutto parte dal fatto che sia possibile rispondere a una chiamata Skype 
sul telefono anche se è in stato di blocco. 

http://www.securityinfo.it/2019/01/08/violare-il-sistema-di-accesso-di-android-ci-pensa-skype
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Clever Smartphone Malware 
Concealment Technique 

 

www.schneier.com/blog/archives/2019/01/clever_smartpho.html 
 
 
 
 
 
 
 

 

il malware si attiva solo dopo aver rilevato dati 

provenienti dai sensori di movimento (stabilendo così che 

non sta girando in un emulatore su PC) 

http://www.schneier.com/blog/archives/2019/01/clever_smartpho.html
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Oltre ai problemi tecnici, difetti, bug, vulnerabilità eccetera 
da sempre riscontrate, 

 
 
 

 

• fin dalla presentazione windows 10 è stato accusato 
di essere uno 'spione‘ 

   
 

• con l’arrivo della versione 10 è stata fatta 

eccezionale pressione sugli utenti per indurli o 

costringerli a un upgrade 
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Windows 10 ci spia: come limitare 
il problema privacy 

 

codexsprawl.wordpress.com/2015/08/17/windows-10-ci-spia-
come-limitare-il-problema-privacy 

 
 

 

...questo nuovo sistema operativo tra le righe della propria polizza (quellache 

firmiamo accettando di scaricare questa versione) dichiara: 
 

(...) 
 

“accederemo, sveleremo e conserveremo dati personali (come i contenuti 

delle tue email, altre comunicazioni private o file salvati in cartelle 

private) quando crederemo in fede che questo sia necessario” 
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Microsoft getta la spugna e ritira l'aggiornamento 
di ottobre per Windows 10 

 
 
 

 

Troppi utenti si sono ritrovati con i file personali 
cancellati dopo l'update. 

 

www.zeusnews.it/n.php?c=26749 
 
 
 

1 
 

 

1 

http://www.zeusnews.it/n.php?c=26749
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Windows 10 condivide la Cronologia Attività 
 

con Microsoft. Anche senza permesso 
 
 

 

Tutti gli utenti di Windows dovrebbero sapere che il sistema registra 
informazioni sul modo in cui il computer viene usato, e che queste informazioni 

 

- dietro esplicito permesso da parte dell'utente - vengono inviate a 
Microsoft, che le usa per «migliorare le nuove versioni di Windows». 

 

Ciò che però fino a oggi non si sapeva è che quei dati vengono 
trasmessi anche quando il permesso non viene dato. 

 
 

 

www.zeusnews.it/n.php?c=26913 

http://www.zeusnews.it/n.php?c=26913
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Zero-Day per Windows permette di 
sovrascrivere qualsiasi file 

 
 
 

 

Il bug è stato individuato e pubblicato da SandboxEscaper. La 

ricercatrice questa volta ha avvisato Microsoft con un’email. 
 
 
 

www.securityinfo.it/2019/01/02/zero-day-per-windows-prmette-di-sovrascrivere-qualsiasi-file 
 
 
 
 

 

La tecnica permetterebbe di mettere nel mirino qualsiasi file che normalmente 

non dovrebbe essere accessibile in scrittura. Un pirata informatico potrebbe 

sfruttarla per qualsiasi scopo, ad esempio per disabilitare il software antivirus. 

http://www.securityinfo.it/2019/01/02/zero-day-per-windows-prmette-di-sovrascrivere-qualsiasi-file
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BYOD 
 

Bring Your Own Device 
 

(non Bypass Your Own Defences) 
 
 
 
 

 

Permesso di utilizzare il proprio apparecchio 

(smartphone, PC portatile, tablet...) per il lavoro, anche 

connettendolo alla rete aziendale 
 
 
 

 

Banalmente potenziale vettore di enormi pericoli 
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Inizialmente le aziende bloccavano o proibivano l’uso 
del BYOD, 

 
 
 

 

Arrivando anche all’estremo opposto (COPE, 
corporate-owned, personally enabled) 

 
 
 
 

 

oggi le scelte sono più variate 
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adottato per esempio nella scuola italiana: 
 
 

 

La scuola si apre al BYOD: tutti a scuola con smartphone e tablet 
 

L’obiettivo è quello di “alleggerire” le classi da strumentazioni 

informatiche costose ed ingombranti 
 

www.orizzontescuola.it/scuola-si-apre-al-byod-tutti-scuola-smartphone-e-tablet/ 
 
 
 
 

 

Come attuare il modello "Bring your own device" a scuola 
 

www.forumpa.it/scuola-istruzione-e-ricerca/come-attuare-il-modello-bring-your-
own-device-a-scuola 

http://www.orizzontescuola.it/scuola-si-apre-al-byod-tutti-scuola-smartphone-e-tablet/
http://www.forumpa.it/scuola-istruzione-e-ricerca/come-attuare-il-modello-bring-your-own-
http://www.forumpa.it/scuola-istruzione-e-ricerca/come-attuare-il-modello-bring-your-own-
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Sia il BYOD che il COPE hanno vantaggi e problemi 
 
 
 

 

• Economia / rischi multipli  
• Uniformità / aggiornamenti  
• Semplificazione / complessità di gestione  
• Produttività  / mancanza di controllo 
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In entrambi i casi esistono strumenti e tecniche per 
cercare di limitare i pericoli 

 
 
 

 

www.esecurityplanet.com/mobile-security/4-steps-to-securing-mobile-devices-and-apps-in-
the-workplace-mdm-byod.html 

 

 

www.lastampa.it/2013/10/17/tecnologia/dal-cloud-al-byod-ecco-le-frontiere-della-
sicurezza-informatica-XkxTvlUqZxDFVQ6ySToeZN/pagina.html 

 

 

www.manufacturing.net/article/2013/01/benefits-and-risks-byod 

http://www.esecurityplanet.com/mobile-security/4-steps-to-securing-mobile-devices-and-apps-in-the-
http://www.esecurityplanet.com/mobile-security/4-steps-to-securing-mobile-devices-and-apps-in-the-
http://www.lastampa.it/2013/10/17/tecnologia/dal-cloud-al-byod-ecco-le-frontiere-della-sicurezza-
http://www.lastampa.it/2013/10/17/tecnologia/dal-cloud-al-byod-ecco-le-frontiere-della-sicurezza-
http://www.manufacturing.net/article/2013/01/benefits-and-risks-byod
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La Russia lavora sul suo OS mobile, 
per liberarsi di Android e iOS 

 
 
 
 

www.mobileworld.it/2016/05/17/russia-sistema-operativo-sailfish-os-80228/ 
 
 
 

 1 

http://www.mobileworld.it/2016/05/17/russia-sistema-operativo-sailfish-os-80228/


 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 

Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 

 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 

 

M3.2 Utilizzo di posta elettronica e web sul posto di lavoro 
 
 
 

Unità didattica 
 
 
 

M3.2.1 Le minacce 
 

 
 
 

Dott. Raffaele Grieco 1 
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M3.2 – Utilizzo di posta elettronica 
e web sul posto di lavoro 

 
 
 
 
 
 

Le minacce – I parte 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

91 
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• I protocolli di gestione della posta elettronica (POP 
e SMTP) non sono stati progettati per essere sicuri  

• L’autenticazione è richiesta solo in ricezione (POP)  
• Chiunque può farsi passare per chiunque 

 
 
 
 
 
 
 

 

SMTP 
 
 
 
 
 
 

 

POP 
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ATTACCHI VIA EMAIL 
 
 
 
 
 

 

• 1. contenuto (phishing, ingegneria sociale)  
• 2. allegati  
• 3. link  
• 4. contenuti aggiuntivi 
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«Un tipico esempio di Scam è la truffa alla nigeriana. Coloro che 

organizzano la truffa inviano un'email nella quale si parla di grosse 

somme di denaro che dovrebbero essere trasferite o recuperate da una 

banca estera che chiede garanzie: come la cittadinanza, un conto 

corrente, un deposito cauzionale…» 
 

it.wikipedia.org/wiki/Scam 
 
 
 
 

 

Il phishing del casellario giudiziale, una nuova truffa nel web e 
sui social 

 

www.massimocappanera.it/truffa-del-casellario-giudiziale/ 
 

http://www.massimocappanera.it/truffa-del-casellario-giudiziale/
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• L’analisi degli header del messaggio fornisce indicazioni 

per classificare un messaggio come spam / nocivo… 
   
 

• …ma questo non è alla portata (o voglia) di tutti 
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From - Tue Feb 13 10:14:40 2018 
  

     

  X-Account-Key: account6    

  X-UIDL: UID5515-1430293419    

  X-Mozilla-Status: 0001    
  X-Mozilla-Status2: 00000000    

  X-Mozilla-Keys:    
  Return-Path: <paparicio@presime.com.mx>    
                 

  Delivered- To: <xxxxxxxxx@yyyyyyyyy>    

  Received: from mx1.pub.mailpod1-cph3.one.com ([10.27.24.11])    

       by mailstorage8.cst.mailpod1-cph3.one.com (Dovecot) with LMTP id    
  QFUkJSq3gVo/AwAA7irNVg    

       for < xxxxxxxxx@yyyyyyyyy >; Mon, 12 Feb 2018 15:52:54 +0000    

  X-HalOne-ID: c7c645fb-100c-11e8-9dbd-405cfd1172c1    

  Received: from [181.67.211.152] (unknown [181.67.211.152])    
       by mx1.pub.mailpod1-cph3.one.com (Halon) with ESMTP    

       id c7c645fb-100c-11e8-9dbd-405cfd1172c1;    

       Mon, 12 Feb 2018 15:52:51 +0000 (UTC)    
  From: <paparicio@presime.com.mx>    
              

  To: <xxxxxxxxx@yyyyyyyyy>    

  Subject: Finora ti hanno MENTITO    

  Date: 12 Feb 2018 04:27:50 -0600    
  Message-ID: <002e01d3a3ef$04efaa62$76dc47b2$@presime.com.mx>    
          

  MIME-Version: 1.0    

  Content-Type: multipart/alternative;    
       boundary="----=_NextPart_000_002B_01D3A3EF.04EAED7A"    

  X-Mailer: Microsoft Outlook 15.0    

  Thread-Index: Ac941s8shq38pkqd941s8shq38pkqd==    

  Content-Language: en-us    

  This is a multi-part message in MIME format.    

                    

mailto:paparicio@presime.com.mx
mailto:paparicio@presime.com.mx
mailto:paparicio@presime.com.mx
mailto:paparicio@presime.com.mx
mailto:002e01d3a3ef%2404efaa62%2476dc47b2%24@presime.com.mx
mailto:002e01d3a3ef%2404efaa62%2476dc47b2%24@presime.com.mx
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Unsolicited bulk email / junk mail 
 

email commerciale non richiesta 
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SPAM 
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• invio di messaggi non richiesti, fastidiosi o 
dannosi 

 
• non sono caratteristici dell'email o di Internet 

(antica "catena di S. Antonio")  
• stimato essere 80-90% di tutte le email mondiali 
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scopi dello spamming 
 
 
 
 

 

• inviare pubblicità  
• allegare virus e malware in genere  
• carpire indirizzi email validi per: 

 

1.venderli 
 

2.usarli per DOS e DDOS 
 

3.altri scopi malevoli 
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frodi via email 
 
 
 
 

 

• phishing  
• la banca nigeriana  
• schemi Ponzi  
• multi-level marketing  
• lotterie assortite 
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ESEMPI 
 

personali 
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From: Polina52220@theark.ie 
 
 

 

Subject: yo 
 
 

 

Hi xxxxxxxxx, my name is Polina and i'm from Russia. Currently I live in US. 

Im so glad to see your profile on Facebook. You seem like my type and I 

would like us to know each other better. You are super cute and handsome. If 

you feel the same, email me lauragiselawb93@rambler.ru and I will send 

some of my photos. Hugs, Polina 
 

mailto:Polina52220@theark.ie
mailto:lauragiselawb93@rambler.ru
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From: Polina52220@theark.ie 
 
 

 

Subject: yo 
 
 

 

Hi xxxxxxxxx, my name is Polina and i'm from Russia. Currently I live in US. 

Im so glad to see your profile on Facebook. You seem like my type and I 

would like us to know each other better. You are super cute and handsome. If 

you feel the same, email me lauragiselawb93@rambler.ru and I will send 

some of my photos. Hugs, Polina 
 

mailto:Polina52220@theark.ie
mailto:lauragiselawb93@rambler.ru
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Hi xxxxxxx, my name is Ksusha and i'm from Russia. Currently I live in US. Im 

so glad to see your profile on Facebook. You seem like my type and I would like 

us to know each other better. You are super cute and handsome. If you feel the 

same, email me monikadrv1ursula@rambler.ru and I will send some of my 

photos. Hugs, Ksusha 
 

 

Hi xxxxxxx, my name is Svetlana and i'm from Russia. Currently I live in US. Im 

so glad to see your profile on Facebook. You seem like my type and I would 

like us to know each other better. You are super cute and handsome. If you feel 

the same, email me evaan3hd@rambler.ru and I will send some of my photos. 

Hugs, Svetlana 
 

 

Hi xxxxxxxx, My name is Sofia and i'm writing you to tell you that you are super 

cute from your photos on Facebook. I myself am from Russia, but now I live in the 

USA. I want to get to know you more! If you have the same, email me, this is my 

email terezae5on@rambler.ru. Lets know each other better. Cheers, Sofia 

mailto:monikadrv1ursula@rambler.ru
mailto:evaan3hd@rambler.ru
mailto:terezae5on@rambler.ru
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Saluto. Sono una signora spassosa, mi piace tutto cio che mi circonda e cerco di 

vivere con uno stato d'animo positivo. Amo i film, la musica e lo sport. Mi piace 

trascorrere del tempo con gli amici, cosi mi sento bene. Devo dire che ho tanti 

interessi nella mia vita. Vorrei trovare un maschio che possa essere l'uomo 

principale della mia vita. Credo che siamo in grado di raggiungere la completa 

felicita solo con qualcuno che ami. Mi piacerebbe avere un uomo dotato, 

affabile, beneducato e delicato. Sono molto serena e credo che con lo stesso 

maschio possa essere felice ogni giorno. Ho bisogno di un tipo affettuoso e 

attento nella mia vita. Voglio essere una vera donna nelle sue mani forti. Inoltre 

ho bisogno di un maschio che mi sostenga. Se avete bisogno di donne e volete 

svagarvi con calde emozioni e momenti di puro relax e divertimento vi aspetto 

numerosi! bacio. Resto in attesa della tua risposta al mio indirizzo e-mail 

romanticavalentyna@vividspices.eu Cordiali saluti. Valentyna. 
 

mailto:romanticavalentyna@vividspices.eu
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Saluto Mi fa immensamente interessare incontrare meglio. Per me il connessione fra uomo e donna 
dev’essere quello di un completamento della coppia. Ci deve essere, una connessione fisica e spirituale. Se 
uomo ha un lavoro che pu? far fronte economicamente alla famiglia, la donna si pu? dedicarealla casa, 
renderla calda, accogliente, come il nido della famiglia e se anche la donna vuole lavorare, entrambi 
dovrebbero occuparsi della casa. Sia la donna sia uomo devono cercare di intendere l’un l’altro, cercare 
insieme la massima soddisfazione nello stare insieme, nel cibo, nel divertimento (viaggi, ballo, film, visite di 
mostre, musei, mare, montagna ... ) nello sport, nel sesso, molto importante per l’unione della coppia, con gli 
amici ecc. ? molto importante fare in modo che gli interessi dell uomo coincidano anche con gli interessi della 
donna. Soprattutto, quando siamo insieme, dobbiamo dimenticarci degli eventuali problemi, essere felici per 
rendere felice anche l’altro. Quando uno di noi ha bisogno, qualunque sia il problema, l’altro deve sostenere, 
nella convinzione di superare insieme tutte le difficolt? della vita, per continuare ad essere felici. Ricordati che 
i primi costruttori della nostra felicit? siamo noi stessi!!! E non ? una frase stupida; te lo spiegher?, 
ricordamelo, quando saremo insieme. Ed io dico: “lasciamoci andare a questo destino”!!! Io ho fiducia in te, 
ma soprattutto un rapporto d’amore con un uomo, una famiglia da poter elargire tanto affetto, del quale credo 
tu ne abbia moltissimo. Ho veramente bisogno trova la mia altra metа  

! Io tengo giornalmente pulita la casa, specialmente i letti, la cucina i bagni. A me piacciono molto i 
fiori, soprattutto le rose. se vuoi creare una relazione seria e forte. puoi scrivermi la mia e-mail 
valentynaamare@fittnowapp.com Valentyna.  

mailto:valentynaamare@fittnowapp.com
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Come va oggi ? Scuse! Sono una donna militare, in cerca la tua 

gentile assistenza per spostare la somma di ($ 27 milioni di 

dollari) a te, per quanto riguarda come posso essere sicuro che il 

mio denaro sarà al sicuro nelle tue cure fino a quando Completo 

il mio servizio qui in Afghanistan e vieni dopo mese. 
 

 

Questo è legittimo e non c'è pericolo. Se interessato, 
rispondere immediatamente per informazioni dettagliate. 

 

Rispondi a questa email sgtbrittalopez212@outlook.com 
 

Saluti , 
 

Sgt. Britta Lopez --- 
 

 

This email has been checked for viruses by Avast 
antivirus software. www.avast.com/antivirus 

mailto:sgtbrittalopez212@outlook.com
https://www.avast.com/antivirus


 
 
 

 

ENTE DI FORMAZIONE 

Certificato di Qualità N.2649 
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37 



 
 
 

 

ENTE DI FORMAZIONE 

Certificato di Qualità N.2649 
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 

 

Gentile cliente, 
 

Il tuo ordine di acquisto stato comunicato all'esercente che provvederа ad evaderlo in base alle condizioni 
di vendita definite. 

 

La conferma definitiva dell'acquisto la riceverai direttamente dall'esercente, che potrа confermarla 
o annullarla. 

 
 

Dati del negozio 
 

Codice Esercente: WEB_00182389  

Per scaricare i file da lei acquistati in formato digitale, 
 

deve loggarsi a questo link: ordine.txt 
 

 

Dati del pagamento 
 

Data e ora: 8/16/2018 3:39:28 PM  

Divisa: EUR 
 

Importo: 3131,00 
 
 

Codice XPay attribuito all'ordine di pagamento: PW92VVZF63368845 
 

Codice autorizzativo assegnato dal circuito di pagamento: 3231858  
 
 

Dati dell'acquirente 
 

Circuito della carta: VISA 
 

Indirizzo email dell'acquirente: xxxxxxx@xxxxx.it 

mailto:xxxxxxx@xxxxx.it
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Gentile cliente, 
 

Il tuo ordine di acquisto stato comunicato all'esercente che provvederа ad evaderlo in base alle condizioni 
di vendita definite. 

 

La conferma definitiva dell'acquisto la riceverai direttamente dall'esercente, che potrа confermarla 
o annullarla. 

 
 

Dati del negozio 
 

Codice Esercente: WEB_00182389  

Per scaricare i file da lei acquistati in formato digitale, 
 

deve loggarsi a questo link: ordine.txt  
 

 

Dati del pagamento 
 

Data e ora: 8/16/2018 3:39:28 PM 
Divisa: EUR 

ftp://ftpuser:wrmTNlQImLx7OwL@ordine.lavanexpress.com/files/ordine.exe 

Importo: 3131,00 

 

Codice XPay attribuito all'ordine di pagamento: PW92VVZF63368845 
 

Codice autorizzativo assegnato dal circuito di pagamento: 3231858 
 
 

Dati dell'acquirente 
 

Circuito della carta: VISA 
 

Indirizzo email dell'acquirente: xxxxxxx@xxxxx.it 
 
 

mailto:xxxxxxx@xxxxx.it
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Bug nei chip Wi-Fi: miliardi di dispositivi 
a rischio attacco  

 
 

Gen 21, 2019 
 

Computer e smartphone, ma anche PS4, Xbox, router 

e dispositivi IoT. L’attacco funziona senza interazione 

dell’utente e non ci sono ancora patch. 
 

 

www.securityinfo.it/2019/01/21/bug-nei-chip-wi-fi-miliardi-di-dispositivi-a-rischio-attacco 

http://www.securityinfo.it/2019/01/21/bug-nei-chip-wi-fi-miliardi-di-dispositivi-a-rischio-attacco
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Router D-Link sotto attacco. Il nuovo worm si 
chiama Masuta 

 

www.securityinfo.it/2018/01/25/router-d-link-attacco-worm-si-chiama-masuta 
 
 
 

 

Il malware sfrutta un nuovo exploit per compromettere i dispositivi 
e arruolarli in una botnet che sta crescendo rapidamente. 

http://www.securityinfo.it/2018/01/25/router-d-link-attacco-worm-si-chiama-masuta
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Il malware ruba i dati dal tuo smartphone, ma ti 
fa risparmiare batteria 

 
 

 

L’app per Android promette di monitorare i consumi della batteria. È vero, 
ma dentro c’è un trojan che fa tutt’altro. 

 
 

 

Peccato che Advanced Battery Saver faccia anche altro. E per 

accorgersene sarebbe sufficiente guardare con attenzione ai permessi che 

richiede al momento dell’installazione, che comprendono l’accesso ai log di 

sistema, ai contatti e ai messaggi. 
 
 
 
 

 

www.securityinfo.it/2018/06/26/il-malware-ruba-i-dati-dal-tuo-smartphone-ma-ti-fa-risparmiare-batteria 

http://www.securityinfo.it/2018/06/26/il-malware-ruba-i-dati-dal-tuo-smartphone-ma-ti-fa-risparmiare-batteria
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Dalla truffa a luci rosse alla minaccia dell’omicidio 
su commissione 

 

Escalation clamorosa delle truffe via email. Si è passati dal ricatto alla 

minaccia di piazzare bombe, per arrivare ai sicari assoldati via Internet. 
 
 

 

www.securityinfo.it/2018/12/21/dalla-truffa-a-luci-rosse-alla-minaccia-dellomicidio-su-commissione 
 

 

Intorno al 10 dicembre ha fatto la sua comparsa la “truffa della bomba”. I pirati, in sostanza, 
minacciavano di compiere degli attentati dinamitardi se i destinatari dei messaggi non 

avessero versato 20.000 dollari in Bitcoin sul loro conto. 
 

A seguire, sono comparse altre (e sempre più odiose) varianti, che puntano a fare leva sulle paure 

delle potenziali vittime attraverso un mix di leggende metropolitane ed episodi di cronaca(...) 
 

In quest’ultima versione, il ragionamento è il seguente: il mio cliente mi paga 4.000 dollari per 

farti uccidere da un sicario. Se me ne dai 1.600 non solo fermerò il killer, ma ti dirò anche chi è il 

mandante. 

http://www.securityinfo.it/2018/12/21/dalla-truffa-a-luci-rosse-alla-minaccia-dellomicidio-su-commissione
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Che cosa vogliono gli spammer? 
 
 

 

• I nostri $oldi  
• I nostri dati  
• Che clicchiamo sui link forniti (per mandarci virus, 

malware o per incrementare il loro conteggio)  
• Che rispondiamo all’email  
• … 

 
 

 

In tutti i casi, ottengono comunque la conferma che l’indirizzo email 
è attivo («vivo») e possono inserirlo nella loro lista. Anche venderlo. 
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Come trovano il nostro indirizzo? 
 
 
 
 
 
 
 
 

 

(e quindi a che cosa dobbiamo stare attenti?) 
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1. un virus può accedere alla rubrica del programma di 
posta e prendere gli indirizzi dei nostri corrispondenti... 

 
 
 
 

magari anche accedendo ai messaggi e limitandosi per data in 

modo da scartare quelli non più in uso 
 
 
 
 
 
 
 
 

 

(frequente) 
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...quindi se arriva una email da un indirizzo a noi 
conosciuto, 

 

potrebbe essere spam che ha ricavato gli 
indirizzi dal nostro amico infetto 

 
 
 

 

(frequente) 
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2. lo forniamo noi:  
• Rispondendo a una email di spam 

 
• Aprendo una email con contenuti estesi (v.)  
• Compilando un form online  
• … 

 
 
 
 
 
 

 

(fin troppo frequente) 
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3. da breach su siti non adeguatamente protetti 
 

(casi di Yahoo, MySpace...) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

preoccupante 
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Attacco a MySpace 
 

www.wired.com/2006/12/myspace-passwords-arent-so-dumb-2 
 
 
 
 
 
 

 

Una falsa pagina di login a MySpace ha permesso agli 

attaccanti di entrare in possesso di 34.000 coppie di 

credenziali (nome / password) 
 
 

http://www.wired.com/2006/12/myspace-passwords-arent-so-dumb-2
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Su Internet compare un database con 1,1 miliardi 
di credenziali rubate 

 

www.securityinfo.it/2019/01/18/su-internet-compare-un-database-con-11-miliardi-di-credenziali-rubate 
 
 
 
 

 

...Nel dettaglio, il database contiene 1.160.253.228 combinazioni 

uniche di email e password, mentre le email uniche nel database 

sono 772.904.991. 

http://www.securityinfo.it/2019/01/18/su-internet-compare-un-database-con-11
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Falle di sicurezza in tutti i maggiori servizi di 
Web Hosting 

 
 

 

Lo studio è di Website Planet. I pirati informatici possono attaccare gli 

utenti per prendere il controllo di un sito Internet con un singolo clic. 
 

 

www.securityinfo.it/2019/01/15/falle-di-sicurezza-in-tutti-i-maggiori-servizi-di-web-hosting 

http://www.securityinfo.it/2019/01/15/falle-di-sicurezza-in-tutti-i-maggiori-servizi-di-web-hosting
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Casinò online si “dimenticano” online i dati di 
100 milioni di utenti 

 

Gen 22, 2019 
 

Il database è stato lasciato senza alcuna protezione. Chiunque poteva 

accedere ai dati personali degli iscritti e alle informazioni sulle loro vincite. 
 

...chiunque avrebbe potuto avere nome e cognome, numero di telefono, 

indirizzo email, residenza, indirizzo IP di tutti i frequentatori del sito. Non solo: 

tra i dati disponibili c’erano anche gli estratti dei conti sui siti e i dati delle 

carte di credito usate per il pagamento. Fortunatamente queste ultime erano 

(parzialmente) protette. 
 

www.securityinfo.it/2019/01/22/casino-online-si-dimenticano-online-i-dati-di-100-milioni-di-utenti/ 

http://www.securityinfo.it/2019/01/22/casino-online-si-dimenticano-online-i-dati-di-100-milioni-di-utenti/
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4. vengono generati automaticamente e poi messi 

alla prova inviando un messaggio e aspettando 

la risposta: 
 

 

a@domain.com 
 

aa@domain.com 
 

ab@domain.com 
 

... 
 

pippo@domain.com 
 

... 

mailto:a@domain.com
mailto:aa@domain.com
mailto:ab@domain.com
mailto:pippo@domain.com
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"Quanto sono vulnerabili ministeri, regioni 
e aziende alle mail infette in Italia" 

 

Secondo uno studio, moltissimi uffici pubblici e privati non sono 

dotati delle difese minime per proteggersi da attacchi hacker via 

posta elettronica 
 
 
 

 

Proofpoint ha effettuato un’analisi attenta sui domini dei ministeri e delle 

regioni italiane, scoprendo che nessuno dei 13 ministeri né delle 20 regioni 

adotta il sistema Dmarc. 
 

 

www.wired.it/internet/web/2018/12/01/ministeri-regioni-aziende-cybersicurezza-email/ 

http://www.wired.it/internet/web/2018/12/01/ministeri-regioni-aziende-cybersicurezza-email/
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Italia: 72% di enti pubblici e aziende 
non protegge l’email 

 
 

 

La ricerca di Proofpoint non lascia dubbi: nel nostro paese 

l’implementazione degli strumenti di sicurezza va decisamente a rilento 
 

 

www.securityinfo.it/2018/12/11/italia-il-72-di-enti-pubblici-e-aziende-non-si-protegge-da-attacchi-via-email/ 

http://www.securityinfo.it/2018/12/11/italia-il-72-di-enti-pubblici-e-aziende-non-si-protegge-da-attacchi-via-email/
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Un gestore di PEC italiano ha ricevuto un 
attacco informatico 

 

Sono stati rubati i dati di circa 500mila caselle di posta 

elettronica certificata, causando gravi disservizi a migliaia di uffici 

pubblici e tribunali 
 

www.ilpost.it/2018/11/20/pec-attacco-informatico 
 

 

L’attacco informatico è iniziato il 12 novembre scorso e sembra sia provenuto dall’estero.  

... 
 

Repubblica spiega che il problema ha coinvolto almeno 98mila utenti “tra 

magistrati, militari e funzionari del Cisr, il Comitato Interministeriale per la sicurezza 

della Repubblica,... 

http://www.ilpost.it/2018/11/20/pec-attacco-informatico
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Attacco hacker: violate 500 mila caselle postali, 
anche Pec di magistrati 

 

www.corriere.it/cronache/18_novembre_20/attacco-hacker-pec-ora-vanno-cambiate-password-accesso-
e83118e0-ec5c-11e8-8c58-7b683e5c5fc2.shtml 

 
 

 

Colpiti nei giorni scorsi circa 3mila soggetti tra pubblico e privato, oltre 

30mila domini e circa 500mila caselle postali (98mila delle quali di 

appartenenti alla Pubblica amministrazione). 
 
 

 

quanto accaduto dimostra che «vanno prese al più presto misure adeguate 
per innalzare le difese cyber». 

http://www.corriere.it/cronache/18_novembre_20/attacco-hacker-pec-ora-vanno-cambiate-password-accesso-e83118e0-
http://www.corriere.it/cronache/18_novembre_20/attacco-hacker-pec-ora-vanno-cambiate-password-accesso-e83118e0-
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Lo Stato dopo l'attacco hacker ai tribunali: "Cambiate 
la password della vostra Pec" 

 

Il numero 1 della sicurezza cibernetica italiano, Roberto Baldoni, invita 

tutti i possessori di un indirizzo di posta certificata a monitorare i propri 

account dopo l'attacco dei giorni scorsi. 
 
 
 
 
 

 

www.repubblica.it/tecnologia/sicurezza/2018/11/19/news/dopo_l_attacco_hacker_ai_tribu 

nali_cambiate_subito_la_password_della_vostra_pec_-212086305 
 

http://www.repubblica.it/tecnologia/sicurezza/2018/11/19/news/dopo_l_attacco_hacker_ai_tribu
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 

 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 

 

M3.2 Utilizzo di posta elettronica e web sul posto di lavoro 
 
 
 

Unità didattica 
 

M3.2.2 Le difese 
 

 
 

 

Dott. Raffaele Grieco 
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M3.2 – Utilizzo di posta elettronica 
e web sul posto di lavoro 

 
 
 
 
 
 

Le difese – I parte 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

140 
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DIFESE 
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regole generali 
 
 

 

• mai rispondere allo spam  
• prestare attenzione a tutte le email  
• usare sempre CCN: (BCC:)  
• usare una molteplicità di account 

 
• attivare il servizio anti-spam del provider ove possibile 
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regole per la lettura con client 
 

• disattivare la conferma automatica  
• giammai cliccare 

 
• disabilitare l’autoload del contenuto aggiuntivo (immagini)  
• non abituare male amici e conoscenti  
• attivare la visualizzazione delle estensioni 

 
 

 

regole per lettura via web 
 

• disabilitare gli script (v.)  
• cancellare frequentemente cookie e cronologia  
• staccare la connessione appena non necessaria 
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A:, CC: e CCN: (to:, CC: e BCC:) 
 
 
 
 

 

per colloquiare con più persone può venire la tentazione 
di usare il campo CC: per indirizzare i destinatari 

 
 
 

 

questo semplifica le risposte ma espone a rischi 
 
 
 

 

in alternativa si possono usare altri strumenti (Mailing list) 
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Mailing list 
 

(lista di distribuzione, di diffusione, di discussione) 
 
 
 
 
 

comandi  
 
 
 

 

  Utente 1 

  Utente 2 

lista@provider.it 
Utente 3 

Utente 4   

  ... 

  ... 

  ... 

  ... 

   
 

mailto:lista@provider.it
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Mailing list 
 

(lista di distribuzione, di diffusione, di discussione) 
 
 
 

 

comandi 
 
 
 

 

  Utente 1 

  Utente 2 

lista@provider.it 
Utente 3 

Utente 4   

  ... 

  ... 

  ... 

  ... 

    
 
 
 

 

diretto / digest 
 
 

mailto:lista@provider.it
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alias anti-spam (indirizzi usa e getta) 
 
 
 
 
 
 
 
 

 

alias1@provider.it 
 
 
 
 
 
 
 

 

alias2@provider.it 
 
 
 
 
 

REAL@provider.it 
 

alias3@provider.it 
 

 

non dare mai  

a nessuno 

mailto:alias1@provider.it
mailto:alias2@provider.it
mailto:REAL@provider.it
mailto:alias3@provider.it
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alias anti-spam (indirizzi usa e getta) 
 
 
 
 
 
 
 
 

 

alias1@provider.it 
 
 
 
 
 
 
 

 

alias2@provider.it 
 
 
 
 
 

REAL@provider.it 
 

alias3@provider.it 

mailto:alias1@provider.it
mailto:alias2@provider.it
mailto:REAL@provider.it
mailto:alias3@provider.it
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alias anti-spam (indirizzi usa e getta) 
 
 
 
 
 
 
 
 

 

alias1@provider.it 
 
 
 
 
 
 
 

 

alias2@provider.it 
 
 
 
 
 

REAL@provider.it 
 
 
 
 

alias4@provider.it 

mailto:alias1@provider.it
mailto:alias2@provider.it
mailto:REAL@provider.it
mailto:alias4@provider.it
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se a cadere in mano agli spammer è un account 
usato per cose serie (banca, e-commerce...), 

 
 
 
 

 

conviene non solo eliminarlo ma anche cambiare 
le credenziali di accesso al servizio e controllare 

 
 
 

 

E comunque ricordarsi di cambiare periodicamente le password su tutti 
gli account online 
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ESEMPIO REALE 
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regole generali 
 

• mai rispondere allo spam  
• disattivare la conferma automatica  
• disattivare i contenuti remoti  
• proteggere il browser (per accesso da web) 

 
• attivare i filtri disponibili nel client (p.e. Thunderbird) e  
• istruirli se adattativi 
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visualizzare le estensioni 
 
 
 
 

 

in alcuni Sistemi Operativi ci portiamo dietro eredità di 

tempi più arretrati che per compatibilità non sono stati 

eliminati 
 
 
 

 

esempio: il sistema di nomi di file MS-DOS secondo lo 
schema 8+3 (nome + estensione) 

 
 

 

filename.txt 
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visualizzare le estensioni 
 
 
 
 

 

oggi è possibile dare ai file nomi più lunghi e articolati: 
 
 
 
 
 
 

 

nome del file estensione 
 
 
 

 

documento_di_sintesi.versione_2018.12.05.doc 
 
 
 

 

estensioni 
 

apparenti 
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abilitare le estensioni 
 
 
 
 
 
 
 
 
 
 
 
 

 

elenco.doc in quale PC sono 
 visualizzate le 
 

 estensioni? 
   

 
 
 
 
 
 

 

elenco 
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abilitare le estensioni 
 
 
 
 
 
 
 
 
 
 

 

visualizzate) elenco.doc 
(estensioni NON  

   
 
 
 
 
 
 
 
 
 
 
 

 

(estensioni NON  
visualizzate) 

 
 
 
 
 
 
 
 
 
 
 

 

elenco 
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abilitare le estensioni 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

elenco.doc elenco.doc.exe 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

elenco elenco.doc 
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Anti-spam aziendale 
 
 
 
 
 

al server di posta aziendale si affianca un server dedicato 
al servizio anti-spam 

 
 
 

 

tramite un servizio on-line (a pagamento) si viene 

costantemente aggiornati sulle regole di filtraggio e sugli 

indirizzi degli spammer. 
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Denunciare gli spammer 
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in Italia lo spamming è vietato da varie leggi, a partire 
dalla legge sulla privacy 675/1996 

 
 
 

 

diffondere virus è sanzionato dal Codice Penale (strumenti 

atti ad alterare il funzionamento di un sistema informatico) 
 
 
 

 

per email italiane si può sporgere denuncia alla Naming 

e alla Registration Authority italiane (www.nic.it) e al 

Garante della Privacy 
 
 

 

www.carabinieri.it/cittadino/consigli/tematici/giorno-per-giorno/questioni-
di-privacy/spamming 

http://www.carabinieri.it/cittadino/consigli/tematici/giorno-per-giorno/questioni-di-
http://www.carabinieri.it/cittadino/consigli/tematici/giorno-per-giorno/questioni-di-
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• è tuttora diffusa la percezione che i reati informatici non 
sono considerati gravi (ossia non rilevanti penalmente) 

    
• pochi presentano denuncia agli uffici di Polizia e all’Autorità 

Giudiziaria: spesso i titolari delle aziende reputano il danno 

d’immagine più grave di quello economico o pratico 
  
 

• non è ancora diffusa una conoscenza corretta della sicurezza, 

per cui si va dal terrorismo psicologico all'indifferenza 
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• nemmeno vero è che solo i big names corrono rischi 
di attacco (MITM all'amministratore di condominio) 

   
 

• ...oltretutto il livello di difesa potrebbe essere 
proporzionale alla grandezza dell'organizzazione 
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...se diventiamo noi spammer? 
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...se diventiamo noi spammer? 
 
 
 
 

 

può accadere che -nonostante tutte le precauzioni-

da un computer della nostra organizzazione 

escano messaggi o altri pacchetti che all'esterno 

risultano indesiderati 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

• come può accadere?     
 

• virus  
• vulnerabilità di sistema  
• attacchi hacker  
• software non aggiornato (CMS)  
• effettivo spamming da un utente interno 
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Email spoofing 
 
 
 
 
 
 
 
 

Alice 
 
 

Bob 
 

Charlie 
 

Duncan 
 

Hector 
 

... 
 

... 

 
 
 
 

 

Bob 

 

Charlie 
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in questo caso il nostro indirizzo IP / dominio 
viene inserito in una black list 

 

e 
 

le email inviate da noi verranno rifiutate dai 

principali servizi di posta e dai servizi che hanno 

sistemi antispam correttamente configurati. 
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esistono numerosi siti dove verificare se il proprio 
IP / dominio è in blacklist 

 

mxtoolbox.com/blacklists.aspx 
 

www.spamcop.net/ 
 

http://barracudacentral.org/lookups 
 

www.spamhaus.org/sbl/ 
 

... 
 
 
 
 
 

la richiesta di essere cancellati dalla blacklist deve 

avvenire ovviamente solo DOPO aver eliminato tutti 

i problemi interni 

http://www.spamcop.net/
http://barracudacentral.org/lookups
http://www.spamhaus.org/sbl/
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esistono anche molti siti che si dedicano al 

monitoraggio delle blacklist; li usiamo anche per 

scegliere quali blacklist decidiamo di usare NOI per 

difenderci 
 
 
 

 

(non dobbiamo affidare ciecamente ad altri la 
nostra protezione dell'email) 
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CONTROMISURE 
 
 
 
 

 

SPF - Sender Policy Framework 
 

sistema di validazione delle email progettato per individuare tentativi di 

email spoofing. Si crea una lista degli host autorizzati ad inviare email 

per un certo dominio (mittente.com); questa lista viene inviata al DNS 
 
 

 

il ricevente può confrontare il mittente del messaggio con la lista e se i 
conti non tornano può rifiutare l'email 
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CONTROMISURE 
 
 
 
 

 

DKIM (DomainKeys Identified Mail) 
 

metodo di autenticazione in cui header e body del messaggio sono 

protetti da crittografia. Il dominio mittente.com collega il proprio nome 

a ogni singola email allegando una firma digitale. 
 

La chiave pubblica di mittente.com viene inserita nel DNS, e chi 
riceve un messaggio può quindi utilizzarla per verificarne l'autenticità. 
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CONTROMISURE 
 
 

 

DMARC (Domain-based Message Authentication, Reporting 
& Conformance) 

 

Sistema che usa i due precedenti per validare le email; attraverso il 

DKIM controlla che il messaggio arrivi dall'indirizzo dichiarato e non sia 

stato alterato; poi SPF verifica che l'host di partenza sia tra gli abilitati. 
 

Se entrambi i test sono positivi il messaggio viene consegnato; 

altrimenti il mittente può aver stabilito che cosa farne 

(cancellazione, quarantena, segnato come spam...) 
 
 

 

Inaugurato nel 2007 fra PayPal e Yahoo, e in seguito Gmail 
 
 

 

https://dmarc.org/overview/ 
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Government shutdown: TLS certificates not 
renewed, many websites are down 

 

January 11, 2019 
 

www.zdnet.com/article/government-shutdown-tls-certificates-not-renewed-many-websites-are-down 
 
 

 

Over 80 government websites are down after TLS certificates expired 
and there's nobody on hand to renew them. 

 

NASA, the US Department of Justice, and the Court of Appeals are just 
some of the US government agencies currently impacted. 

 
 
 

• Websites with expired certificates where admins followed proper procedures and implemented correctly-
functioning HSTS (HTTP Strict Transport Security) policies are down for good, and users can't access 

these portals, not even to browse for basic information. 
 

• Government websites with expired TLS certificates but which didn't implement HSTS show an HTTPS 
errorin users' browsers, but this error can be bypassed to access the site via weakened HTTPS state. 

 
• Nevertheless, visitors are warned not to log in or perform any sensitive operations on these sites, as traffic 

and authentication credentials aren't encrypted and could be intercepted by threat actors. 
 
 

http://www.zdnet.com/article/government-shutdown-tls-certificates-not-renewed-many-websites-are-down
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 

 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 

 

M3.3 Cookie policy (2002/58/EC - Directive on privacy 
and electronic communications) 

 

 

Unità didattica 
 

M3.3.1 Come proteggerci dai pericoli del web 
 

 
 
 

Dott. Raffaele Grieco 1 
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Direttiva 2002/58/EC 
 
 
 
 

 

Detta Direttiva ePrivacy (poi modificata dalla direttiva 2009/136/CE), 
 

tratta anche dei cookie (art.5), pur in modo generale senza 

fare riferimento a specifiche tecniche per memorizzare dati 

sul computer dell'utente. 
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piccoli file memorizzati sul nostro hard disk a cura del 

browser web, provenienti dai siti che visitiamo ma non solo 
 
 
 

 

sono di 2 tipi: persistenti (scritti su disco) e temporanei 
(senza indicazione di scadenza, tenuti in RAM) 
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cookies 
 

hanno 3 funzioni principali: 
 

• gestione sessioni (il web è completamente stateless)  
• personalizzazione (preferenze dell'utente, temi...)  
• tracking (profilazione dell'utente) 

 
 
 

 

sono specifici per browser (ottima ragione per separare 
i browser) 
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contenuto 
 

• nome del cookie  
• nome del sito che ha mandato il cookie  
• scadenza del cookie (opzionale) 

 
• codice univoco casuale che identifica il computer in 

quella particolare sessione  
• informazioni tecniche (visibilità, cifratura) 

 
 

 

e da terze parti: 
 

• cookies per autenticare il profilo, per monitorare il traffico nel sito (web 

analytics), cookies relativi ai profili in social networks, cookies di 

network pubblicitari ma soprattutto di tracciamento 
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cookies 
 

pericoli 
 
 
 

 

nei cookie il sito può (contro tutte le raccomandazioni) 

memorizzare dati personali come username, 

password, numeri di carte di credito, conti bancari... 
 

che un utente malevolo può trovare e prelevare 
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PROTEZIONE DEL BROWSER 
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1. Bloccare gli script 
 
 
 

2a. far cancellare cronologia e cookie a fine sessione 
 

2b. abituarsi a pulizie in-session 
 
 
 
 

4. isolare il browser 
 
 
 

5a.  installare un firewall sw 
 

5b. usare un firewall hw 
 
 
 

7. usare una Macchina Virtuale (VM)  
8. separare il PC 
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1. BLOCCARE GLI SCRIPT 
 
 

 

nei browser possono essere installate delle estensioni 

(‘componenti aggiuntivi’) che aggiungono funzionalità 

non previste dai progettisti. 
 

Esempi: 
 

• Tool per scaricare video da YouTube e simili  
• Gestori delle sessioni  
• traduzioni automatiche  
• ascoltare web radio  
• cambiare aspetto del browser  
• AD-blockers  
• ... 
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Esempio: NoScript 
 

Estensione del browser Firefox e parenti 
 
 

 

• Blocca l’esecuzione degli script  
• Protegge da XSS e clickjacking  
• Consente abilitazioni temporanee e definitive  
• Consente blocchi definitivi 

 
 
 
 
 

 

Raccomandata anche da Edward Snowden 
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"Firefox bloccherà tutti gli script 
che tracciano gli utenti nel Web" 

 

Mozilla li odia perché rallentano la navigazione. 
 

www.zeusnews.it/n.php?c=26655 
 
 
 
 
 
 
 

 

«Il tracciamento rallenta il web» afferma Mozilla.- «Uno studio di 

Ghostery dimostra che il 55,4% del tempo necessario a caricare un 
normale sito web viene passato a caricare tracker di terze parti. Per 
gli utenti che si trovano a usare reti lente, l'effetto può essere anche 
peggiore». 

 

A partire da Firefox 63, quindi, tutti gli script che richiederanno più 
di cinque secondi per il caricamento verranno bloccati. 

http://www.zeusnews.it/n.php?c=26655
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2. PULIZIE 
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oltre ai cookie (visti prima), che possono inficiare 
la privacy, 

 
 
 

 

La cronologia permette anche localmente di 
sapere quali siti abbiamo frequentato 
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Un rimedio ovvio è impostare i browser affinché: 
 

• Cancellino la cronologia all’uscita  
• Accettino solo cookies dai siti visitati  
• Eliminino ogni altro tipo di traccia della navigazione 

 
 
 

 

È anche bene che l’utente si abitui a non fare lunghe 
sessioni di accesso al web, o almeno ‘spezzarle’ 
chiudendo e riaprendo il browser a intervalli (se ha 
fatto quanto sopra) 

 
 

 

• staccare la connessione quando non serve 
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Programmi di pulizia 'general purpose'; spesso 
hanno anche l'opzione per ripulire il browser 

 
 
 

 

• Ccleaner (Crap Cleaner) 
 

• Total PC Cleaner 
 

• Glary Utilities 
 

• Eusing registry cleaner 
 

• Ashampoo WinOptimizer 
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3. ISOLARE IL BROWSER 
 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

• Esistono programmi appositi che isolano il browser dal 

sistema operativo sottostante (o meglio il viceversa) 

facendolo eseguire in una sandbox. 
   
 

• Eventuali danni saranno limitati alla sandbox, cioè al 
browser 

   
 

• I problemi per la privacy sono trattati nel modulo 
apposito 

 
 
 

1 
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4. IL FIREWALL 
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Funzione principale del firewall è limitare (al 
limite annullare) il traffico potenzialmente 
pericoloso, applicando: 

 
 

 

• Filtraggio degli indirizzi  
• Suddivisione in sottoreti  
• Blocco di tentativi di accesso dall’esterno  
• ... 

 
 
 

 

Per impedire ai dipendenti di accedere a siti non pertinenti 
col lavoro si usano altri sistemi (net filtering) 
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FIREWALL HARDWARE 
 
 
 
 
 
 
 
 
 
 

 

Home 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Enterprise 
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Mondo 
 

esterno 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 

FIREWALL SOFTWARE 
 
 
 
 

 

Ne esistono molti, per quelli free si può consultare il sito 
 

www.techsupportalert.com 
 

Per esempio nella sezione «best desktop applications for windows» 
si trova: 

 

http://www.techsupportalert.com/
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I firewall moderni possono avere numerose altre 
funzioni; alcune proteggono dalle minacce 
interne: 

 
 

 

• Antivirus  
• Packet sniffing  
• VPN  
• SSL inspection  
• Data Leak prevention  
• … 
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6. MACCHINE VIRTUALI 
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... 
 

1 
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con le VM si può 
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• usare tanti Sistemi Operativi diversi (cosa che non si 
 

potrebbe fare col semplice multitask) 
 

• avere grande affidabilità  
• ripartire la potenza dei server  
• semplificare l'upgrade hardware 

 
• semplificare la gestione dei server 

(aggiunte, modifiche, eliminazioni...)  
• aumentare la sicurezza 
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gestori di VM 
 

free 
 

• Virtual Box  
• Virtual PC  
• VmWare player 

 
• … 
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PRO 
 
 
 

 

• Una VM isola il software dalla macchina 
hardware sottostante. 

    
• Se  la  VM  viene  infettata,  danneggiata  o 

compromessa viene semplicemente 
eliminata e sostituita 

   
 

• Si possono avere più VM ‘di scorta’ per 
affrontare particolari situazioni 
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CONTRO 
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• Occorrono server fisici (host) di 

caratteristiche adeguate (RAM, spazio 

disco, velocità, connessioni…) 
   
 

• Si deve imparare a gestire un concetto 

nuovo 
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7. SEPARARE IL PC 
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ovvero 
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• usare un PC apposito per la navigazione e 
l'accesso alla rete 

     
• essere pronti a sacrificarlo 

     
• massima attenzione agli scambi di supporti 
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attacco Man-in-the-middle 
 

(MITM) 
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attacco in cui il soggetto malevolo si intromette 
nelle comunicazioni tra 2 soggetti... 

 
 
 

 

...senza che questi se ne accorgano 
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web browsing normale 
 
 
 
 
 
 
 
 

 

B - sito web  
 

A - browser 
 

MITM 
 
 
 
 
 
 

 

C - hacker 
 
 
 

 

impersona impersona 
 

il sito web l'utente 
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canali di attacco 
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• falle nel browser (mancato aggiornamento?)  
• bug negli apparati comunicazione (router)  
• intrusione DHCP (DHCP spoofing)  
• Falle nel DNS (DNS spoofing)  
• simulazione di un hotspot WiFi pubblico (smartphone  

configurato per collegarsi automaticamente a un segnale forte) 
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esempi 
 
 
 
 

 

• caso del router Belkin (2003) 
   
 

• browser Nokia Xpress (2013) 
   
 

• truffa della fattura con falso IBAN 
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DIFESE 
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• evitare le connessioni Wi-Fi gratuite (e non solo...) 
 

• utilizzare plug-in per browser che forzino l'https, come 
 

HTTPS Everywhere o ForceTLS 
 

• attivare la crittografia tra client e server (email) 
 

• usare un secondo canale sicuro di verifica 
 

• guardarsi dalla evil maid 
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DIFESE 
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• DNSSEC: estensioni DNS protette 
  

• Infrastrutture a chiave pubblica (PKI) 
  

• esame della latenza 
 

• usare un intrusion detection system (IDS), anche 

se porta falsi positivi 
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USA, Russia e Cina fuori dalla 
 

“Convenzione di Ginevra” del cyber-spazio 
 
 
 

 

Il Paris Call for Trust and Security in Cyberspace, nelle intenzioni, 

sarebbe dovuto essere un vero e proprio accordo globale per contrastare 

il dilagare del cyber-crimine. La “chiamata”, però, non ha avuto un 

grande successo. 
 

i governi maggiormente coinvolti non firmano il trattato di 
“non belligeranza” su Internet. 

 
 

 

www.securityinfo.it/2018/11/13/usa-russia-e-cina-non-entrano-nella-convenzione-di-ginevra-del-
cyber-spazio/ 

http://www.securityinfo.it/2018/11/13/usa-russia-e-cina-non-entrano-nella-convenzione-di-ginevra-del-cyber-
http://www.securityinfo.it/2018/11/13/usa-russia-e-cina-non-entrano-nella-convenzione-di-ginevra-del-cyber-
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 
 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 

 

M3.4 E-Regulation: Nuove prospettive 
 
 
 

Unità didattica 
 

M3.4.1 Identificazione e autenticazione 
 

 
 

 

Dott. Raffaele Grieco 
 

 

1 



 
 
 
 

ENTE DI FORMAZIONE  
 
 
 
 
 

definizione AGID 
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L’identificazione elettronica è un processo in cui si usano i 
dati di autenticazione personale in forma elettronica per 
identificare univocamente: una persona fisica e una 
persona giuridica. 

 
 

 

L’autenticazione elettronica è il processo che permette di 
assicurare il riconoscimento dell’utente elettronico. 

 
 
 

www.agid.gov.it/it/piattaforme/eidas/identificazione-autenticazione-elettroniche 

http://www.agid.gov.it/it/piattaforme/eidas/identificazione-autenticazione-elettroniche
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L'autenticazione è diversa: 
 
 
 

 

dall'identificazione (accertare che l'utente sia conosciuto 
dal sistema) 

 
 
 

 

e dall'autorizzazione (dare a un utente il diritto ad usare 
specifiche risorse, sulla base della sua identità). 
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usi 
 
 
 
 

 

• logon locale (a una PdL o un server) 
   
 

• accesso a servizi online 
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• SPID - Sistema Pubblico di Identità Digitale 
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difesa dati personali 

difesa dati sensibili > GDPR 

difesa valori monetari (wallet) 
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Tentare di accertarsi dell'identità di qualcuno può basarsi 
su 3 principi: 

 
 

 

• conoscenza (password, informazioni)  
• possesso (token, tool di prossimità)  
• fisicità (biometria) 

 
 

 

variano per affidabilità, costi, velocità 
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ACCOUNT e PASSWORD 
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account locali 
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In un PC (PdL) gli account utente sono di 2 tipi di base: 
 

• utente normale (per il lavoro quotidiano)  
• amministratore (per la gestione del sistema) 

 
 
 

 

La distinzione si fa per motivi di sicurezza e gestione 
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Nei server si può accedere con 2 tipi di 
account amministratore: 

 

• locale ("di macchina")  
• di dominio 

 
 
 
 
 

pessima abitudine: condividere per semplicità e 
comodità l'account di amministratore locale tra più utenti 
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regole di base 
 

• accedere col proprio account solo alla propria 
postazione (pericolo di keylogger, ...) 

 
 

• Non dare MAI nessuna password a nessuno per 
nessun motivo 

 
 

• Non scriverla mai 
 
 

• cambiarla seguendo le indicazioni (frequenza, lunghezza, 

variazioni cicliche) date dall'amministratore e dal buon senso 
 
 

• Non ri-utilizzarla per servizi online (sniffer) 
 
 

• proteggere fisicamente la PdL o il server 
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GDPR 
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Per ottemperare al GDPR, occorre rispettare il principio di 

accountability: ognuno deve essere responsabile di tutte e 

sole le proprie azioni riguardo i dati. 
 
 

 

• L'amministratore di macchina deve essere unico e la sua 

password depositata in maniera sicura in caso di 

necessità 
  
 

• tutti gli account devono essere tracciati con i log 
  
 

• i log devono essere protetti e conservati 
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PASSWORD 
 

 

• Uso  
• Errori  
• Pericoli 

 
 
 
 
 
 
 
 

 

Bilanciamento tra facilità di 

memorizzazione e sicurezza 
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Here's Why [Insert Thing Here] Is Not a Password 
 

Killer 
 
 
 
 

 

Despite its many flaws, the one thing that the humble password 

has going for it over technically superior alternatives is that 

everyone understands how to use it. Everyone. 
 
 
 
 

 

www.troyhunt.com/heres-why-insert-thing-here-is-not-a-password-killer/ 

http://www.troyhunt.com/heres-why-insert-thing-here-is-not-a-password-killer/
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regole elementari 
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• MAI scriverle(*)  
• Cambiarle con frequenza opportuna 

 
• Non riutilizzarle (localmente o per altri account)  
• Non usare: nomi, targhe, sigle, parole da 

 

dizionario... 
 

• Depersonalizzarle 
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regole elementari 
 
 
 
 
 
 

 

MAI DARE 
 
 
 
 
 

NESSUNA PASSWORD 
 

a NESSUNO 
 

per NESSUN MOTIVO 
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regole elementari 
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nessuno agg. e pron. indef. – 1. Neanche uno;  usato 

solamente al singolare, per escludere in maniera assoluta 

esistenza o  presenza o altra qualità o condizione di 

persona, animale, o cosa. 
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regole elementari 
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"Fai sempre attenzione a chi chiede i tuoi dati. 
 

Assicurati di non rispondere mai a richieste di 

informazioni via email sulla tua carta di credito (numero 

carta, data di scadenza o codice di sicurezza) e non 

digitare o inviare i tuoi codici di accesso al tuo conto o il 

tuo PIN dispositivo. ******** non lo fara' mai. Leggi i 

nostri consigli di sicurezza" 
 

(banca) 
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Errori comuni 
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• Cambiarla troppo spesso  
• Similitudini fra successive  
• Usare una regola troppo semplice per generarla  
• Usare argomenti personali  
• Inserirla dove non dovuto 

  
 

• Cambiarla il venerdì 
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Password test 
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memoria sicurezza 
 

1980-straker 
 
 

SurAnoviremblAstirAn! 
 
 

H2uYA%f$ 
 
 

nIITAKayAManABORa 
 
 

NmDcDnVmRpUsOcLdVeS 
 
 
 

 

(segue) 
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Requisiti di una password 
 

 

La lunghezza è fondamentale per aumentare il numero 
di tentativi brute-force; 

 

l’insieme dei simboli idem 
 
 

 

Il numero di combinazioni (=tentativi) è dato dal numero 
degli oggetti (simboli) elevato al numero dei posti: 

 

Sp 
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calcoli 
 
 

Password di 4 caratteri con soli numeri: 
 

10^4 = 10.000 (0000 – 9999) 
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Password di 4 caratteri con soli numeri: 
 

10^4 = 10.000 
 
 
 
 

4 caratteri: minuscole, maiuscole, numeri: 
 

62^4 = 14.776.336 
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(0000 – 9999) 
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Password di 4 caratteri con soli numeri: 
 

10^4 = 10.000 
 
 
 
 

4 caratteri: minuscole, maiuscole, numeri: 
 

62^4 = 14.776.336 
 
 
 
 

10 caratteri, tutti i caratteri: 
 

86^10 = 22130157888800000000 (2,21x1019) 
 

(2 seguito da 19 cifre) 

 

(0000 – 9999) 
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non fare i furbi 
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www.schneier.com/blog/archives/2012/03/the_security_of_5.html 
 
 
 
 

 

...if in the worst case users chose multi-word passphrases with 

a distribution identical to English speech, how secure would 

this be? Using the large Google n-gram corpus we can answer 

this question for phrases of up to 5 words. The results are 

discouraging: by our metrics, even 5-word phrases would be 

highly insecure against offline attacks 

http://www.schneier.com/blog/archives/2012/03/the_security_of_5.html
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attacchi offline 
 
 
 

 

Esporsi a un attacco a dizionario può indebolire la 
password di migliaia di volte, 

 
 
 

 

ovvero la velocità di ricerca di un programma apposito 
aumenta di questo fattore 
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attacchi offline 
 
 

 

PRTK 
 

Password Recovery ToolKit 
 
 

 

velocità di ricerca: 
 
 

 

microsoft office 350.000 pwd/sec 

WinZip 7.0 1.000.000 pwd/sec 

WinZip 9.0 900 pwd/sec 

PGP 900 pwd/sec 
 
 

 

www.schneier.com/blog/archives/2007/01/choosing_secure.html 

http://www.schneier.com/blog/archives/2007/01/choosing_secure.html
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attacchi offline 
 

Forensic Toolkit 
 
 

 

fa una scansione dell'intero hard disk cercando tutte le stringhe 

stampabili: nei documenti, nelle e-mail, nel Registro di configurazione, 

nel file di swap, nei file cancellati. 
 

Creato il dizionario, PRTK lo usa per cercare la password del file in 
esame. 

 
 

 

La casa produttrice dichiara di trovare in questo modo oltre il 50% di 
password, 

 

senza neanche iniziare la ricerca a forza bruta. 
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Password test 
 

 

mem sic 
 

1980-straker 
 

SurAnoviremblAstirAn! 
 

H2uYA%f$ 
 

nIITAKayAManABORa 
 

NmDcDnVmRpUsOcLdVeS 
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Password test 
 

 

 mem sic 

1980-straker 8 1 

SurAnoviremblAstirAn! 7 2 

H2uYA%f$ 2 4 

nIITAKayAManABORa 7 2 

NmDcDnVmRpUsOcLdVeS 9 3 
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Esistono numerosi siti dove verificare 
 

la  robustezza di una password... 
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1. Non immettervi mai una password reale 
 

2. spesso non considerano fattori come l'attacco a 
dizionario  

3. possono dare un senso di falsa sicurezza 
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CATTIVI ESEMPI 
 
 
 

 

Attacco a MySpace 
 

www.wired.com/2006/12/myspace-passwords-arent-so-dumb-2 
 
 
 
 

 

Una falsa pagina di login a MySpace ha permesso agli attaccanti di 

entrare in possesso di 34.000 coppie di credenziali (nome / password): 
 
 

 

• Il 17% delle password era lungo 6 caratteri o meno  
• Il 65% era lungo 8 caratteri o meno  
• La lunghezza media era 8 caratteri 

 

(segue) 

http://www.wired.com/2006/12/myspace-passwords-arent-so-dumb-2
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CATTIVI ESEMPI 
 

Breach di MySpace 
 
 
 

 

Le 20 password più comuni: 
 

 

password1 123abc princess1 

abc123 baseball1 jordan23 

myspace1 football1 slipknot1 

password 123456 superman1 

blink182 soccer iloveyou1 

qwerty1 monkey1 monkey. 

fuckyou liverpool1  
 
 

(blink182 e slipknot sono band musicali) 
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CATTIVI ESEMPI 
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MINACCE 
 

 

ovvero come carpire una password 
 
 
 

 

• keylogger  
• termoscan  
• ingegneria sociale  
• (BAD USB) 

 
 

• Brute-force 
 

• ... 
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keylogger hardware 
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"USBHarpoon: il cavo che ti spia, nella 
migliore delle ipotesi" 

 
 
 

 

Torna l’attacco BadUSB, ma in una versione rivista che 

lo trasforma in USBHarpoon: un cavo USB 

apparentemente innocuo e pericolosissimo. 
 

www.securityinfo.it/2018/08/21/usbharpoon-il-cavo-che-ti-spia-nella-migliore-delle-ipotesi/  

http://www.securityinfo.it/2018/08/21/usbharpoon-il-cavo-che-ti-spia-nella-migliore-delle-ipotesi/
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contromisure 
 
 
 
 

 

• anti-keylogger  
• tastiera su schermo  
• autenticazione a 2 fattori  
• limitare i tentativi  
• PIN parziale  
• proteggere i file da copie abusive 
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• (USB keyboard guard) 
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tastiere virtuali 
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anti-keylogger 
 

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  
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thermal scan 
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limitare i tentativi 
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• esempio buono: PIN e PUK 
   
 

• esempio cattivo: breach di iCloud del 2014 (ora max 10 
ten
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Autenticazione a 2 fattori 
 
 
 

 

•Biometria (impronta digitale, scan retinico, voce…) 
 

•SMS 
 
 

•Token (chiavetta della banca, app…) 
 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

Autenticazione a 2 fattori 
 

(2-factor authentication) 
 
 

 

In alcuni casi conviene attivarla; 
 

Anche se ci sono altre controindicazioni, protegge 

dall’immissione della password nel campo ‘username’ 

davanti a terzi (fatto purtroppo frequente), da keylogger 

e altre minacce 
 
 
 

 

lettura: 2-factor  

authentication 
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Facebook Is Using Your Two-Factor 

Authentication Phone Number to 

Target Advertising 
 
 
 
 
 

www.schneier.com/blog/archives/2018/10/facebook_is_usi.html 

http://www.schneier.com/blog/archives/2018/10/facebook_is_usi.html
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google authentication token 
 
 
 
 

 

Google dichiara guerra alle password 
 

Per Google il sistema attuale è troppo insicuro: la soluzione è una 

chiavetta con tutti i dati per l'identificazione. E assolutamente da 

non perdere. 
 

 

www.zeusnews.it/n.php?c=18795 
 

http://www.zeusnews.it/n.php?c=18795
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L’anello digitale che sostituisce 
le password 

 

L’anello smart Motiv Ring farà felice chiunque non sopporti 

di dover pescare il telefono dalla tasca per ricevere i codici di 

accesso ai propri siti preferiti 
 

www.wired.it/gadget/accessori/2018/10/24/anello-password-autenticazione-due-fattori/  
 

 

24/10/2018 

http://www.wired.it/gadget/accessori/2018/10/24/anello-password-autenticazione-due-fattori/
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PASSWORD 
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"People suck at passwords. (...) They suck at making 

genuinely strong ones, they suck at making unique ones 

and they suck at handling them in a secure fashion." 
 
 

 

This leads to everything from simple account takeover (someone else now controls their 

eBay or their Spotify or whatever else), to financial damages (goods or services bought 

or sold under their identity) to full on data breaches (many of these occur due to admins 

reusing credentials). There is no escaping the fact that passwords remain high-risk 

security propositions for the vast majority of people. 
 

 

www.troyhunt.com/heres-why-insert-thing-here-is-not-a-password-killer/ 

http://www.troyhunt.com/heres-why-insert-thing-here-is-not-a-password-killer/
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creare una password 
 

decente 
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Password hint 
 
 
 

Livelli di password 
 
 
 
 

 

Variare la complessità della P. in funzione della 
sicurezza richiesta: 

 
 
 

 

1. protezione entry-level  
2. protezione impegnativa  
3. protezione massima 
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valutazione 
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• password del PC   
• archivio criptato   
• account di e-commerce (Amazon)   
• account della banca 
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regola + dato base 
 
 
 
 

 

Si parte da un dato base (qualcosa semplice da tenere 
a mente o che si possa ricavare o ricostruire facilmente, 

 

ma da non rivelare mai) 
 
 
 

 

e ci si applica una regola, che può essere anche scritta (!) 
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esempio 
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Tm8!Tr9"Te0£Te0$Cg1%Ty3& 
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regola + dato base 
 
 

 

la storia della seconda guerra mondiale 
 

di W. Churchill 
 
 
 

 

• The Gathering Storm (1948)  
• Their Finest Hour (1949)  
• The Grand Alliance (1950)  
• The Hinge of Fate (1950)  
• Closing the Ring (1951)  
• Triumph and Tragedy (1953) 

 

 

Tm8!Tr9"Te0£Te0$Cg1%Ty3& 
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regola + dato base 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

• The Gathering Storm (1948)  
• Their Finest Hour (1949)  
• The Grand Alliance (1950)  
• The Hinge of Fate (1950)  
• Closing the Ring (1951)  
• Triumph and Tragedy (1953) 

 
 
 
 

Tm8! Tr9" Te0£ Te0$ Cg1% Ty3& 
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tgs8^HIO9?eal0=THF0)lhi1(ida3/ 
 
 
 
 
 
 

 

tecnica indicata per password 

importantissime ma usate poco  
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 
 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 
 
 
 
 
 
 

 

Unità didattica 
 

M3.5 Biometria e firma grafometrica 
 
 
 
 
 
 

 

Dott. Raffaele Grieco 
 

 

1 
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biometria 
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meccanismo di sicurezza usato per autenticare gli utenti e 

fornire accesso a un sistema (tip. informatico), basandosi sulle 

caratteristiche fisiche del singolo individuo. 
 
 
 
 
 
 

 

Può essere fisiologica (volto, impronte digitali, impronta retinica) 
 

o comportamentale (firma, impronta vocale, movimenti...), 

meno stabile - risente dello stato psicologico 
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strumenti biometrici 
 
 
 
 
 
 

 

• Lettore di impronta digitale  
• Scanner di impronta retinica  
• Lettore di impronta della mano  
• Sistema di riconoscimento vocale 
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Rilevatori biometrici 
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Smartphone 
 
 
 
 

 

• Lettori di impronta (Toshiba G500 e G900, 
Motorola Atrix, Iphone 5S, Galaxy S5...)  

• Face ID (iPhone X) 
 

• Iride (Galaxy S8) 
 
 
 
 
 

www.news18.com/news/india/motorola-atrix-had-a-fingerprint-scanner-two-years-before-iphone-

5s-638036.html 

http://www.news18.com/news/india/motorola-atrix-had-a-fingerprint-scanner-two-years-before-iphone-5s-
http://www.news18.com/news/india/motorola-atrix-had-a-fingerprint-scanner-two-years-before-iphone-5s-
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Il 2017 ha visto oltre mezzo miliardo di account rubati nel 

mondo e poco meno di 17.8 milioni di domini violati. Di fronte 

alle numerose violazioni dei dati personali sensibili, i 

consumatori riconoscono ormai l’inadeguatezza delle 

password tradizionali, spesso vulnerabili 
 
 
 

 

iquii.com/2018/03/08/riconoscimento-biometrico/ 
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La complessità e l’insicurezza dei sistemi per la sicurezza online attualmente in 

uso hanno spinto sempre più i consumatori a rinunciare nella finalizzazione di un 

acquisto. 
 
 
 

Secondo uno studio di Mastercard e Oxford University, il 93% 
 

dei consumatori preferisce ricorrere alle tecnologie 

biometriche piuttosto che all’uso di password per 

l’autenticazione dei pagamenti. 
 
 

 

newsroom.mastercard.com/eu/it/press-releases/mastercard-presenta-

la-roadmap-per-garantire-pagamenti-piu-sicuri-e-innovativi-in-un-

mondo-sempre-piu-digitale/ 
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Firma grafometrica 
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Considerata una Firma Elettronica Avanzata 
 
 
 
 

La Firma Grafometrica è un processo che prevede: 
 
 

 

• legare univocamente il firmatario del documento alla firma 
 

• il controllo esclusivo da parte del firmatario sul sistema di 
firma 

 
• la possibilità di verificare che il documento sottoscritto non sia 

stato modificato dopo la firma 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

• Direttiva 1999/93/CE del Parlamento europeo e del 

Consiglio, del 13 dicembre 1999, relativa ad un quadro 

comunitario per le firme elettroniche, su eur-

lex.europa.eu. 
 
 

• Attuazione della direttiva 1999/93/CE relativa ad un 
quadro comunitario per le firme elettroniche, su camera.it. 

 
 
 

• DLGS 7 marzo 2005, n. 82 - Codice dell'Amministrazione 
Digitale, su parlamento.it. 

 
 

• DLGS 30 dicembre 2010, n. 235 - Modifiche ed 
Integrazioni (PDF), su www1.interno.it. 
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www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4538440 
 
 
 
 

 

Verifica preliminare relativa al trattamento di dati biometrici 

derivante dall’utilizzo, nell’ambito del contesto notarile, di un 

sistema di firma “grafometrica” - 25 novembre 2015 [4538440] 

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4538440
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La firma grafometrica comprende molti parametri in 

più rispetto alla firma su carta (pressione, velocità, 

accelerazione, ritmo...) 
 
 
 
 
 

E alcuni dispositivi rilevano persino quelli ‘aerei’ 

cioè quando lo strumento non è in contatto con la 

superficie sensibile ("invisibili") 
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Hardware 
 
 

 

i dispositivi per la firma 

grafometrica non sono tutti 

uguali: 
 
 
 
 

variano per sensibilità, 

risoluzione, campionamento, 

dati disponibili (ductus) 
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compatibilità 
 
 
 

 

per far sì che la firma grafometrica possa essere compresa 

("letta") da strumenti diversi nel 2014 è stato creato uno 

standard: 
 

ISO/IEC 19794-7 
 

che stabilisce come devono essere rappresentati i dati biometrici 

relativi 
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Rilevamento biometrico in ufficio? 
 
 
 

I sindacati non sempre sono d'accordo... 
 
 

 

Badge biometrico dipendenti, la Cassazione conferma sanzione da 66 
mila euro ad un’azienda 

 

www.privacy.it/2018/10/16/badge-biometrico-dipendenti-cassazione/ 
 
 
 

Cardarelli, sindacato in protesta: «No al marcatempo con impronte» 
 

www.ilmattino.it/napoli/cronaca/chiudi_cardarelli_no_al_marcatempo_con_impronte-
3326511.html 

http://www.privacy.it/2018/10/16/badge-biometrico-dipendenti-cassazione/
http://www.ilmattino.it/napoli/cronaca/chiudi_cardarelli_no_al_marcatempo_con_impronte-
http://www.ilmattino.it/napoli/cronaca/chiudi_cardarelli_no_al_marcatempo_con_impronte-
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Dati biometrici. Ecco tutte le tutele previste dal Gdpr 
 

www.privacyitalia.eu/dati-biometrici-ecco-le-tutele-previste-dal-gdpr/7393/ 
 
 

 

Controllo accessi (fisici) E il GDPR fa un passo avanti 
 

www.secsolution.com/articolo.asp?id=613 
 
 

 

Rilevazione presenze nella PA, usiamo la biometria? I problemi 
 

www.agendadigitale.eu/sicurezza/rilevazione-presenze-nella-pa-con-la-biometria-usi-e-problemi/ 

http://www.privacyitalia.eu/dati-biometrici-ecco-le-tutele-previste-dal-gdpr/7393/
http://www.secsolution.com/articolo.asp?id=613
http://www.agendadigitale.eu/sicurezza/rilevazione-presenze-nella-pa-con-la-biometria-usi-e-problemi/
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I dati biometrici sono considerati informazioni 

“sensibili” che devono essere quindi gestite e 

protette seguendo le direttive e la legislazione in 

tema di protezione dei dati. 
 
 
 

 

Inoltre i dati biometrici non possono essere revocati, 

come una password o una carta di credito 
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La conservazione di dati del genere a livello di rete aziendale 

crea la possibilità di un attacco al sistema di gestione dei dati 

biometrici 
 
 

 

e può aprire le porte a un eventuale intruso, vanificando il 

ragionamento fatto in tema di necessità di accesso “fisico” ai 

terminali. 
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Corso di Formazione Manageriale 
 

Responsabile protezione dei dati “DPO” UE 2016/679 
 
 
 

Modulo 3 – Opinion & Guidelines W29 EDPB – 
provvedimenti, trattamenti particolari 

 

 

Unità didattica 
 
 
 

M3.6 Amministratori di Sistema & Log 
 

M3.6.1 Poteri e compiti di un amministratore di sistema 
 
 
 
 
 
 

 

Dott. Raffaele Grieco 
 

 

1 
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Distinzione fra 
 
 
 

 

amministratore di un PC 
 

e 
 

amministratore di un Sistema Informatico 
complesso (insieme di server e altri dispositivi) 
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1 - Amministratore del PC 
 
 
 

 

In un PC gli account utente sono di 2 tipi di base: 
 

• utente normale (per il lavoro quotidiano)  
• amministratore (per la gestione del sistema) 

 
 
 

 

La distinzione si fa per motivi di sicurezza e gestione 
 
 
 

 

è rischioso usare l'account amministratore per il 
lavoro quotidiano (perchè?) 
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l'utente normale può usare tutte le funzioni del PC 
che gli occorrono per il lavoro quotidiano, ma non 

quelle che: 
 
 
 

 

• gli permettano di intervenire su altri utenti  
• comportano rischi  
• richiedono scelte a livello superiore o  
• implichino conoscenze tecniche specifiche 
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l'Amministratore del PC può: 
 

• installare programmi  
• modificare la configurazione  
• alterare il funzionamento della macchina  
• intervenire su funzioni tecniche 

 
 
 

 

esempi: password, rete, dominio, quota disco, scelte prestazionali 
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Disk quota 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Utente 1 
 

Utente 2 
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• se l'utente avesse i permessi per svolgere le funzioni di 

Amministratore, potrebbe causare seri inconvenienti al proprio 

PC ma anche al resto del Sistema Informatico...  
...magari non intenzionalmente 

 
 
 
 
 
 

• esempio: se un virus entra in un PC in cui è attivo un utente di 

livello Administrator, avrà la possibilità di eseguire codice, accedere 

a zone di memoria protette e fare notevoli danni. 
 

• se l'utente non è Administrator le possibilità di azione del virus 
sono molto limitate (bug di sistema permettendo). 
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2 – Amministratore di sistema 
 
 
 

 

Nel GDPR uno dei principi di base è quello 

dell'accountability, ossia della individuazione del 

responsabile (prassi tipicamente occidentale) 
 
 
 
 

questo si riflette immediatamente nella gestione degli 
account e della registrazione degli eventi (log) 
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Amministratore di sistema 
 
 
 
 
 

 

Provvedimento del Garante del 27/11/2008: 
 
 
 
 

 

“una figura professionale dedicata alla gestione e alla manutenzione di 

impianti di elaborazione con cui vengano effettuati trattamenti di dati 

personali, compresi i sistemi di gestione delle basi di dati, i sistemi 

software complessi, le reti locali e gli apparati di sicurezza, nella misura 

in cui consentano di intervenire sui dati personali” 
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(FAQ del provvedimento del 27.11.2008 del Garante per la protezione dei dati personali) 
 
 

 

Che cosa deve intendersi per "amministratore 
di sistema"? 

 

In assenza di definizioni normative e tecniche condivise, nell'ambito del 

provvedimento del Garante l'amministratore di sistema è assunto quale figura 

professionale dedicata alla gestione e alla manutenzione di impianti di 

elaborazione con cui vengano effettuati trattamenti di dati personali, compresi i 

sistemi di gestione delle basi di dati (...) 
 
 

 

Il Garante non ha inteso equiparare gli "operatori di sistema" di cui agli articoli 

del Codice penale relativi ai delitti informatici, con gli "amministratori di 

sistema": questi ultimi sono dei particolari operatori di sistema, dotati di specifici 

privilegi. 
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Amministratore di sistema 
 
 
 
 

 

Nel nuovo Regolamento europeo sulla protezione dei dati personali 

(GDPR) non sembra ci sia un chiaro riferimento alla figura 

dell’amministratore di sistema nel processo di trattazione e custodia dei 

dati, pur trattandosi di una figura implicitamente richiamata, in alcune 

norme, per le sue specifiche competenze tecniche... 
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Amministratore di sistema 
 
 

 

...ma 
 

L’art. 32 del Regolamento descrive delle procedure altamente tecniche 

(cifratura dei dati personali, loro tempestivo ripristino in caso di 

incidenti, verifiche periodiche delle misure prese) che sicuramente 

lasciano intravedere una necessaria partecipazione di personale 

specialistico esperto nella gestione e nella trattazione informatica dei 

dati personali 
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Amministratore di sistema 
 
 
 

 

Non può coincidere col DPO, che svolge autonome 
attività di audit nell’ambito della sicurezza informatica. 

 
 
 
 

(ne parleremo nel modulo 5.2) 
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Tecnicamente, l'Amministratore di sistema si occupa di una 

molteplicità di funzioni che richiedono competenze 

variegate 
 
 
 

 

In grandi organizzazioni non si tratta di una sola persona, 

ma talvolta addirittura di squadre che si occupano di vari 

aspetti (rete, server, applicazioni, database, sicurezza...) 
 
 
 

 

Nella Pubblica Amministrazione: U.O. 
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Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 

 

1. gestione della rete (infrastruttura, accessi e autorizzazioni) 
  
 
2. sicurezza fisica (firewall, filtraggio, backup) 

  
 
3. gestione delle PdL 

  
 
4. gestione dei Database 

  
 
5. gestione del dominio (account, DC) 
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Assenze 
 

(ferie, malattia, incarichi esterni...) 
 
 
 

 

In un’organizzazione dove non sono presenti più persone 

che si occupano dello stesso compito (DB administrator, 

Network administrator, System manager...) si può far fronte 

ad eventuali situazioni di assenza del titolare conservando 

le necessarie password in buste sigillate affidate p.e. al 

dirigente 
 
 

 
 

1 
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Usare il PC 
 

come utente 
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L'utente 'normale' (non amministratore) ha delle limitazioni 
per le funzioni che può usare; 

 
 
 

 

Tipicamente non può intervenire su tutto ciò che ha 

conseguenze sugli altri utenti, sulla sicurezza del sistema e 

sulla configurazione del PC 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 
 
 
 

 

ESEMPI 
 
 
 

 

L'utente normale può: 
 

• Usare programmi applicativi 
 

• Cambiare le impostazioni di personalizzazione (schermo, 
visualizzazione) 

 
• Accedere alla rete e a Internet (nell'ambito dei limiti imposti p.e. dal 

web filtering)  
• Creare file localmente 
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ESEMPI 
 
 
 

 

L'utente normale NON può: 
 

• Cambiare le impostazioni di rete (indirizzo, gateway, DNS, ...) 
 

• Intervenire sulle impostazioni di sistema 
 

• Installare programmi (rischio malware) 
 

• ... 
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Le autorizzazioni dell'utente normale possono 
modificate dall'Amministratore, in caso di necessità; 

 
 
 

 

È ovviamente opportuno, nel caso che esse 

ampliate, valutare a priori quali siano i rischi 

sicurezza delle operazioni e la privacy 

 
 
 
 

 

essere 
 
 
 
 
 
 
 

siano 
per la 

 
 
 
 

Buona regola: restringere le autorizzazioni allo stretto 
indispensabile per svolgere i compiti assegnati (p.e. impedire di 

 

copiare file eseguibili da supporti esterni come CD o USB) 
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Nel caso (sconsigliato) che una postazione debba essere 

usata da più persone, occorre separare gli account e la 

visibilità dei dati di ogni account rispetto agli altri 
 
 
 

 

Occorre anche educare gli utenti a rispettare delle regole di 
base per evitare problemi: 

 
 
 
 

• bloccare il PC quando ci si assenta  
• fare log out per pause più lunghe o al termine di una fase di lavoro  
• gestire accortamente le password (v.) 
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Consigli per l'Amministratore 
 
 
 

 

Impostare sempre una password per ogni account, 
anche quelli disabilitati 

 
 
 

 

Dare regole sulle password per evitare che gli utenti ne 
scelgano di troppo semplici o cerchino di riutilizzarle 

 
 
 

 

Trasformare gli account Microsoft in account locali 
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Con log si intende la raccolta di informazioni sul 
 

funzionamento dei sistemi informatici fatta 

volontariamente dall’utente proprietario del sistema (o suo 

delegato) 
 
 
 
 
 
 

 

La raccolta fatta da terzi a insaputa dell’utente ricade 

nell’ambito di invasione della privacy o tentativo di hacking 

di un sistema 



 
 
 

 

ENTE DI FORMAZIONE  

Certificato di Qualità N.2649  
 
 

 

Norma: UNI EN ISO 9001:2008  
SGQ - Settore: 37  

 

 

Finalità dei log 
 
 
 
 
 

 

• sicurezza informatica  
• supporto alle operazioni di sistema e di rete  
• conformità con le normative specifiche  
• Individuazione dei responsabili 
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I log sono lo strumento essenziale per risolvere un 
numero enorme di problemi che si possono avere 

in un sistema informatico 
 

o 
 

per migliorare le prestazioni e ottimizzare il 
rendimento del sistema... 
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...e purtroppo anche per compiere azioni illecite 
(furto di dati, sabotaggio, violazione della privacy...) 

 
 
 
 
 
 
 

 

Il GDPR impone un limite di 72 ore per segnalare 
un data breach; 

 

per accorgersi di un evento simile una delle armi 
principali è il monitoraggio dei log. 
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decreto del Garante per la Protezione dei Dati Personali 
 
 
 

 

PROVVEDIMENTO del 27 novembre 2008 
 

pubblicato sulla Gazzetta Ufficiale n.300 del 24.12.2008 
 
 
 
 
 

 

...ogni azienda, dopo aver individuato i sistemi (dispositivi di rete, database, 

apparati di sicurezza...) che contengono i dati più critici deve prima di tutto 

nominarne gli amministratori, infine deve dotarsi di un sistema di Log 

Management che sia in grado di tracciare gli accessi degli operatori ai 

dispositivi ed alle applicazioni che gestiscono. 
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Il Garante ha introdotto l’obbligo per i titolari del trattamento 

dei dati di conservare gli “access log” degli amministratori di 

sistema, per almeno 6 mesi, in archivi immodificabili e 

inalterabili. 
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GDPR 
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L'analisi e la gestione dei log può essere compresa 

tra i criteri di valutazione dell’operato dei DPO 
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Tipi di log 
 
 
 

 

• Log di riconoscimento e accesso 
 

• Log di sistema 
 

• Log di base dati 
 

• Log di sicurezza 
 

• Log di applicazione 
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Contenuti dei log 
 
 

 

• Eventi attesi: quelli legati al normale funzionamento delle 
 

apparecchiature (orari di partenza e arresto di un processo, tempo 
di funzionamento, temperatura…) 

 
 

 

• Eventi inattesi: accessi fuori orario, errori, parametri 
fuori scala, spazio esaurito… 

   
 

• Eventi straordinari: guasti, intrusioni…. 
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CASE STUDY 
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Esempio: sito web 
 

 

il gestore può e deve usare i log per: 
 
 
 

 

• adattare la configurazione al tipo di traffico  
• migliorare le prestazioni del sistema dove richiesto  
• profilare gli utenti (dove permesso)  
• conservare traccia degli accessi per rintracciare autori 

di attacchi  
• quantificare gli accessi al sito per motivi economici 

(CPM, campagne promozionali,...) 
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Tra i dati disponibili al gestore del sito ci sono: 
 
 

 

• indirizzo IP e nome host  
• data e ora dell’accesso  
• browser e S.O. usato dal visitatore  
• link di provenienza  
• motore di ricerca utilizzato  
• tempo di permanenza sul sito  
• tempo di risposta del server  
• numero delle pagine aperte  
• file scaricati  
• grandezza della pagina richiesta 
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Log di Apache 
 

• %h  Indirizzo IP del client 
 

• %I Identità del client 
 

• %u  ID utente del client 
 

• %t Marca temporale della data e ora di accesso. 
 

• %r Informazioni sulle richieste HTTP (metodo, risorse richieste e 
 

versione di protocollo) 
 

• %>s Codice di stato con il quale il server ha reagito alla richiesta  
• %b  Quantità di dati trasmessi in byte 

 
 
 

• Altre voci opzionali 
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Log management 
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Conservazione 
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I log possono (e dovrebbero) essere conservati su una 
macchina differente da quella che li genera; 

 

per esempio il protocollo SysLog è stato creato proprio 
per questa funzione 

 
 
 
 

Molti fornitori di sistemi di log management salvano i dati sul proprio cloud 

 (quindi fisicamente inaccessibile ai dipendenti) 
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Provvedimento Garante Privacy del 27.11.2008 
 

FAQ #12 
 
 
 

12) Come va interpretata la caratteristica di inalterabilità dei 

log?  Caratteristiche di mantenimento dell'integrità dei dati raccolti dai 

sistemi di log sono in genere disponibili nei più diffusi sistemi operativi, o 

possono esservi agevolmente integrate con apposito software. Il 

requisito può essere ragionevolmente soddisfatto con la strumentazione 

software in dotazione, nei casi più semplici, e con l'eventuale 

esportazione periodica dei dati di log su supporti di memorizzazione non 

riscrivibili. In casi più complessi i titolari potranno ritenere di adottare 

sistemi più sofisticati, quali i log server centralizzati e "certificati" 
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SIEM 
 

 

security information and event management 
 
 
 
 

 

SIM + SEM = SIEM 
 

(non sono sinonimi) 
 
 
 
 
 
 
 

 

SIM: Security SEM: Security 

Information Event 

Management Management 
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SIM: Security 
 

Information 
 

Management 
 

 

software utilizzato per automatizzare il processo di raccolta e 
gestione dei log non in tempo reale. 

 

I dati raccolti vengono spediti ad un server centrale da agent 
installati sui vari dispositivi. 

 

La conservazione di questi dati unita all'analisi degli stessi permette 
di generare report personalizzati 

 
 

 

Più orientato a un punto di vista storico 
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SEM: Security 
 

Event 
 

Management 
 

Più orientato a un punto di vista real-time 
 
 

 

Fornisce monitor in tempo reale, raccolta e aggregazione di dati, 

una console per il controllo e la gestione degli eventi e sistemi di 

risposta automatica per problemi di sicurezza 
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Funzioni di un SIEM 
 
 
 
 

 

• Raccolta dati (log) 
 

• Normalizzazione dei dati 
 

• Correlazione (con regole built-in o personalizzate) 
 

• Report (per audit o analisi forense) 
 

• Notifiche 
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un SIEM aiuta a individuare 
 
 
 

 

• Accessi non autorizzati  
• Violazioni delle policy di sicurezza  
• Tentativi di attacco  
• Intrusioni  
• ... 
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esempi di allarme 
 
 
 

 

virus - se un computer qualsiasi della rete individua un 
malware 

 

attacco esterno - più di x reject o deny dallo stesso IP in 
un dato intervallo (p.e. 30 secondi) 

 

intrusione - troppi tentativi di login errati su una 
postazione in 1 minuto 
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M3.11 Cenni sul diritto sindacale e accordi ai sensi della 
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Regole del conflitto 

 
 

 

Individuazione  
dei soggetti  
legittimati 
 

 

       

Democrazia 

 

   Sindacato   

Democrazia 

   
movimento 

  
diretta      

sindacale 
       

       

        
 

Sindacato Democrazia 

associazione partecipativa 
 
 
 
 
 
 
 
 
 

Garantismo  
collettivo 

 

 

Tutela legislativa e maggior potere sindacale hanno portato al garantismo. 

L’irrigidimento del sistema superato con la deregulation: la stessa legge con 

garantire alcune tutele e contemporaneamente demanda alla contrattazione 

collettiva la possibilità di integrarla 
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M3.12 Come predisporre un accordo sindacale | 
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